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一种抗弱曲线故障攻击的 SM2 数字签名算法设计

钱垂昇,曾玖贞,王　 彦∗

(南华大学 电气工程学院,湖南 衡阳 421001)

摘　 要:SM2 数字签名算法是中国版的椭圆曲线数字签名算法,尽管该算法的设计在

数学理论是安全的,但在算法的具体实现时却容易遭受物理攻击。 因此,加强 SM2
数字签名算法在实现过程中的抗攻击性具有重要意义。 本文基于故障感染思想提出

了一个针对 SM2 数字签名算法的抗故障攻击策略,通过改变算法中的标量运算操

作,使得算法遭受攻击后故障将在签名过程中扩散,从而破坏攻击者利用错误签名快

速检索签名私钥的条件。 实验结果表明,此防御策略不仅可以抵御弱曲线故障攻击,
还可以防御弱曲线故障和二次故障注入的结合攻击。 此外,本文还将椭圆曲线算法

中常用点检测抗故障攻击策略和本文提出的故障感染防御策略都在现场可编程逻辑

列阵上实现,对两种策略的硬件面积开销、单次签名时间开销进行比较,结果显示,本
文提出的策略在硬件性能上比基于点检测的策略更优越。
关键词:SM2 数字签名算法;弱椭圆曲线;现场可编程逻辑列阵实现;抗故障攻击
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Design of SM2 Digital Signature Algorithm Against Weak
Curve Fault Attack

QIAN Chuisheng, ZENG Jiuzhen, WANG Yan∗

(School of Electrical Engineering, University of South China, Hengyang, Hunan 421001, China)

Abstract:The SM2 digital signature algorithm is the Chinese version of the Elliptic Curve
Digital Signature Algorithm (ECDSA). Although the design of the algorithm is mathemati-
cally safe, it is vulnerable to physical attacks when the algorithm is implemented. There-
fore, it is of great significance to strengthen the attack resistance of SM2 digital signature
algorithm in the implementation process. Based on the idea of fault infection, this paper
proposes an anti-fault attack strategy for SM2 digital signature algorithm, which changes
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the scalar operation in the algorithm so that the fault will spread in the signing process after
the algorithm is attacked, thereby destroying the conditions for attackers to quickly retrieve
the signature private key by using incorrect signatures. Experimental results show that the
proposed defense strategy can not only resist weak curve fault attacks but also defend
against combined attacks of weak curve faults and secondary fault injection. In addition,
we also implement the common point detection anti-fault attack strategy in elliptic curve al-
gorithm and the fault infection prevention strategy proposed on Field Programmable Logic
Array ( FPGA) and compare the hardware area overhead and single signature time
overhead of the two strategies, and the results show that the proposed strategy is superior to
the point detection-based strategy in hardware performance.
key words:SM2 digital signature algorithm;weak elliptic curve;FPGA implementation;
against fault attack

0　 引　 言

随着数字化的进程全面推进,信息安全也越

来越受到公众关注,加密技术则是当前解决信息

安全问题的主要技术手段。 密码算法作为加密技

术的核心,一般分为加密解密、签名验签、密钥交

换三种类型,其中数字签名算法(digital signature
algorithm,DSA)用于确保信息传输过程中数据的

真实性、完整性以及不可抵赖性[1]。 自 1976 年

Whitfield Diffie 和 Martin Hellman 首次提出数字签

名的概念,至今已经出现了许多优秀的数字签名

算法。 在众多数字签名算法中,椭圆曲线数字签

名算法 ( elliptic curve digital signature algorithm,
ECDSA)凭借同等安全水平下密钥更短、签名速

度更快等优点而被广泛应用。 SM2 数字签名算法

(SM2 digital signature algorithm,SM2-DSA)是中国

版的 ECDSA,虽然两者的安全性都依托于椭圆曲

线离散对数难题( elliptic curve discrete logarithm
problem,ECDLP),但 SM2-DSA 的安全性要高于

ECDSA[2]。 尽管理论上 SM2-DSA 和 ECDSA 都

是安全的,但如果在算法实现的物理设备中引

入故障注入攻击,就极有可能导致设备的安全

性失效。
故障注入攻击是指在密码设备注入特定故

障,使得设备输出故障信息,最终通过分析故障信

息得到设备中使用的密钥。 文献[3-6]中介绍了

几种针对椭圆曲线密码系统( elliptic curve cryp-
tography,ECC)的故障注入攻击方案。 其中,弱曲

线故障攻击利用故障注入将算法运行中使用的安

全椭圆曲线变成另一条不安全的弱椭圆曲线,并

通过 Pohlig-Hellman 算法和 Pollard Rho 算法破解

弱椭圆曲线上的 ECDLP,从而获取算法中的私

钥[6]。 为了提高密码算法在实际应用中的安全

性,研究人员又进行了许多抗故障攻击的防御策

略研究。
对于在 ECC 算法而言,有效点检测是最常用

的故障攻击防御策略。 在算法运行时,一旦中间

状态点被注入故障,该点就会脱离原来的椭圆曲

线,从而影响之后一系列的点运算,所以可以在输

出结果前对标量运算生成的点进行检测,如果生

成的点不在原来的椭圆曲线上,则拒绝输出结果。
文献[7]针对 ECDSA 提出了双重随机点检测策

略,以防御弱曲线故障攻击。 该防御策略在点检

测的基础上加入了随机延迟和双重检测机制,解
决了简单点检测策略在二次故障注入下失效的问

题。 文献[8]中将低成本的故障检测与恢复机制

和坐标轴随机化技术相结合,提出了一个可以同

时防御差分功耗攻击和差分故障攻击的低成本方

案。 当受到差分故障注入攻击时,可以利用蒙哥

马利阶算法中间变量关系的不变性检测到故障,
然后将标量运算跳回到上一个有效状态,从而保

证故障注入失效的同时不会影响最终的正确结

果。 除了有效点验证思想,故障感染思想也是抗

故障攻击研究的重点。 文献[9]中介绍了一种基

于故障感染的故障防御策略,以抵抗针对 SM2-
DSA 的基格故障攻击。 该策略通过故障在签名

生成过程中的传播将格攻击所需要的条件破坏

掉,从而保证即使发生关键信息泄露,也能够抵御

格攻击。
目前对 SM2-DSA 的抗故障攻击研究主要集
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中在基格故障攻击和差分故障攻击,关于弱曲线

故障攻击的防御研究还比较少。 本文基于故障感

染思想提出一个新的故障攻击防御策略,以获得

一种抗弱曲线故障攻击的改良版 SM2-DSA,利用

故障的传播,破坏签名过程中所使用的随机标量

值与签名私钥之间的关系,从而保证即使攻击者

破解了弱椭圆曲线上的 ECDLP 也无法获得签名

私钥。 并通过现场可编程逻辑阵列 ( filed pro-
grammable gate array,FPGA)实现了改良后的算法

硬件电路设计,对电路的防御效果进行测试。 为

了更好地验证防御策略的有效性,设计了一种硬

件木马,用来模拟针对硬件电路的随机故障注入。
同时还设计了一个基于简单点检测防御策略的算

法硬件电路作为对比实验,分析对比了两种防御

策略的性能和硬件实现上的开销。

1　 SM2 数字签名算法基础

1. 1　 椭圆曲线基本理论

本文中对 SM2-DSA 的分析都是基于素数域

Fp 下的椭圆曲线 E(a,b),其 Weierstrass 方程定

义如下所示:
E:y2 = x3 + ax + b mod p (1)

其中 a,b∈Fp,且满足 4a3 +27b2≠0 mod p。 椭圆

曲线 E(a,b)上的所有点和素数域 Fp 上的无穷远

点 O 构成一个椭圆曲线群 E(Fp),而 E(Fp)上的

标量运算 kP = P+P+…+P 为椭圆密码算法的核

心。 其中点 P(xP,yP)为 E(Fp)上除无穷远点 O
外的任意一个点,k∈{1,…,p-1}。 标量运算由

点加和倍点两种点运算组成,两种基本点运算的

公式如下:
设(x3,y3)= (x1,y1)+(x2,y2),则:

x3 = λ2 - x1 - x2

y3 = λ(x1 - x3) - y1
{ (2)

其中

λ =

3x2 + a
2y1

,x1 = x2,y1 = y2

y2 - y1

x2 - x1
,其他

ì

î

í

ï
ïï

ï
ï

(3)

此外,对于 E(Fp)上所有的点 P(xP,yP)还满足:
P+O=P;-P=P(xP,p-yP)。

标量运算之所以成为椭圆密码算法的核心,
是因为由其衍生出的 ECDLP 为算法提供了数学

理论安全。 ECDLP 定义为:在 E(Fp)上有一个非

无穷远点 P,且点 P 的阶为 n。 存在一个整数 k∈
[1,…,n-1],使得 Q= kP,那么 k 就称为以 P 为底

Q 的离散对数。 假设知道 P 与 Q,求解满足条件

的 k, 则称为椭圆离散对数难题。 当前求解

ECDLP 最好的方法就是 Pohlig-Hellman 算法和

Pollard Rho 算法的结合算法,但其破解 ECDLP 的

时间复杂度仍是指数级 O( q ),其中 q 为 n 的最

大素因子。 而在密码算法所选取的椭圆曲线点,
其阶 n 本身就是一个大素数。 所以一般情况下,
即使是最好的算法,也无法在有限时间内破解算

法中的 ECDLP。
1. 2　 SM2 数字签名算法

SM2-DSA 作 为 中 国 政 府 发 布 的 改 良 版

ECDSA,其签名生成过程与签名时使用的标准椭

圆曲线与 ECDSA 都有所不同。 在进行签名前,
SM2-DSA 需要先进行预计算生成用户杂凑值 ZA:
ZA = Hv(AENTL‖IDA‖a‖b‖xG‖yG‖xA‖yA)

(4)
式中:Hv 为 SM3 杂凑函数;IDA 为签名方 A 的标

识符;AENTL 是由 IDA 的比特位长度转换成的两

字节值。 SM2-DSA 的签名生成过程如算法 1
所示。

1)算法 1:SM2 数字签名算法

输入:素数域特征 p,椭圆曲线参数(a,b),基
点 G(xG,yG)以及基点的阶 n,待签名信息M,用户

杂凑值 ZA,签名私钥 dA。
输出:签名对( r,s)。
1:e=Hv(ZA‖M);
2:选择一个随机整数 k∈[1,n-1];
3:标量运算 Q(x1,y1)= kG;
4:计算 r= e+x1 mod n。 如果 r = 0 或 r+k = n,

跳回第 2 步;
5:计算 s = (1 +dA)

-1( k - rdA) mod n。 如果

s=0,跳回第 2 步;
6:输出签名对( r,s)。
SM2-DSA 硬件实现的整体架构如图 1 所示,

自上而下划分为密码协议层、椭圆曲线点运算层、
模运算层。 本文采用了蒙哥马利阶算法实现标量

运算模块,不仅适合在硬件上实现,同时也可以抵

御简单功耗攻击,其具体过程如算法 2 所示[10]。
同时,基于加法器实现了模运算中最重要的模乘

运算,使得整个硬件设计更加地轻量化。
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图 1　 SM2-DSA 硬件架构

Fig. 1　 SM2-DSA hardware architecture

2)算法 2:蒙哥马利阶算法

输入:椭圆曲线上的点 P(xP,yP),标量值 k =
(kn-1,…,k1,k0)。

输出:Q(xQ,yQ)= kP。
1:计算 Q0 =P,Q1 =2P;
2:从 i=n-2 到 i=0 遍历 ki;
2. 1:如果 ki =1,Q0 =Q0+Q1,Q1 =2Q1;
2. 2:否则,Q1 =Q0+Q1,Q0 =2Q0;
3:遍历结束,输出 Q0。

2　 针对 SM2 数字签名算法的抗弱曲
线故障攻击防御策略

2. 1　 弱曲线故障攻击 SM2 数字签名算法

攻击者在 SM2-DSA 执行签名生成时,向椭圆

曲线参数 a 的坐标值注入一段连续随机故障。 这

使得算法 1 中的第 3 步标量运算落在一条弱椭圆

曲线上,并导致算法输出一个错误签名对。 攻击

者再根据错误签名对和二次剩余定理得到弱椭圆

曲线参数和标量运算结果 Q′的坐标,进而可以破

解弱椭圆曲线上的 ECDLP,得到随机标量值 k′满
足 Q′= k′G′。 但 k′并不是签名过程使用的真实随

机标量 k,二者的关系如式(5)所示。

k = k′ + in′,i = 0,1,2,…, n
n′

é

ë
êê

ù

û
úú (5)

式中:n 为标准椭圆曲线上基点 G 的阶;n′为弱椭

圆曲线上基点 G′的阶。
根据算法 1 第 6 步中签名 s 的生成公式,可

以推导出私钥 dA 的表达式,其如式(6)所示。 显

然,签名对( r,s)是已知的,所以只需要将式(5)
代入表达式中,则可以求出私钥的所有可能值。
通常 n 与 n′之间相差较小,所以私钥 dA 的可能值

个数也就很少。 由于公钥 PA 与私钥 dA 之间满足

关系:PA =dAG,则可以根据这个关系快速筛选出

正确的私钥值。
dA = (k - s)( r + s) -1mod n (6)

　 　 综上,通过上述方法就可以破解出签名私钥

dA 的值。 除了对参数 a 进行故障注入外,还可以

对基点 G 的坐标值进行故障注入也可以得到相

同的效果,具体的分析过程参见文献[6]。
2. 2　 基于点检测的防御策略

根据弱曲线故障攻击的攻击原理,遭受攻击

后签名算法将在一条非标准椭圆曲线上运行,所
以点检测是防御这种攻击最常用的手段。 基于点

检测思想,对 SM2-DSA 的签名过程进行改进,在
签名对( r,s)输出前增加一步点检测操作。 具体

来说,由于公私钥对(PA,dA)是在标准椭圆曲线

上预先生成的,所以正常情况下根据式(6)可以

得到如下等式:
PA == (k - s)( r + s) -1G (7)

如果等式(7)成立,说明签名对生成和公私钥对

生成使用的是同一条标准椭圆曲线,即代表签名

过程中未遭受弱曲线故障攻击,可以正常输出签

名对。 否则,就代表签名过程中遭受到攻击,算法

将拒绝输出签名对。 点检测-SM2-DSA 的详细过

程如算法 3 所示。
算法 3:点检测-SM2 数字签名算法。
输入:素数域特征 p,椭圆曲线参数(a,b),基

点 G(xG,yG)以及基点的阶 n,待签名信息M,用户

杂凑值 ZA,签名私钥 dA,签名公钥 PA。
输出:签名对( r,s)。
1:e=Hv(ZA‖M);
2:选择一个随机整数 k∈[1,n-1];
3:标量运算 Q(x1,y1)= kG;
4:计算 r= e+x1 mod n。 如果 r = 0 或 r+k = n,

跳回第 2 步;
5:计算 s =(1+dA)

-1 ( k - rdA ) mod n。 如果

s=0,跳回第 2 步;
6:标量运算 D=(k-s)( r+s) -1G;
7:判断 D= =PA 是否成立:
7. 1:如果成立,则正常输出签名对( r,s);
7. 2:否则,清除签名对,拒绝输出;
8:结束签名。
从上述算法过程可以看出,基于点检测策略

改进后的 SM2-DSA 相比于原版的算法,主要多出

了一个标量运算操作。 此外,算法最终是通过一

个条件来判断是否正常输出签名对。 而在实际的

应用中,这样的判断操作很容易因为二次故障注
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入而被跳过[7]。 一旦跳过条件判断将使得签名

对直接输出,就意味着点检测机制已经失效。
2. 3　 基于故障感染的防御策略

从 2. 1 节中关于 SM2-DSA 的弱曲线故障攻

击的描述中可以知道,虽然攻击没有直接针对私

钥 dA,但是通过破解 ECDLP 可以得到弱椭圆曲

线上的随机标量值 k′。 再利用 k′与签名中使用的

真实随机标量值 k 之间的关系、真实随机标量值

k 与私钥 dA 之间的关系,可以快速检索出正确私

钥。 基于故障感染思想,对原 SM2-DSA 进行改

进,改进后的 SM2-DSA 遭受故障攻击后会在签名

过程中不断的传播故障,最终将快速检索私钥 dA

的建立条件破坏掉,从而使得攻击者即使破解出

k′的值也无法在有限的时间内检索出正确的私钥

值。 改进后的签名过程如算法 4 所示。
算法 4:故障感染-SM2 数字签名算法。
输入:素数域特征 p,椭圆曲线参数(a,b),基

点 G(xG,yG)以及基点的阶 n,待签名信息M,用户

杂凑值 ZA,签名私钥 dA,签名公钥 PA。
输出:签名对( r,s)。
1:e=Hv(ZA‖M);
2:选择一个随机整数 k∈[1,n-1];
3:标量运算 T(xT,yT)= kG+dAG;
4:计算 D(xD,yD)= T-PA;
5:计算 r= e+xD mod n。 如果 r = 0 或 r+k = n,

跳回第 2 步;
6:计算 s = (1 +dA)

-1( k - rdA) mod n。 如果

s=0,跳回第 2 步;
7:输出签名对( r,s)。
当算法正常运行时,签名过程中使用的椭圆

曲线和生成公私钥对所使用的是同一条标准椭圆

曲线。 根据公私钥之间的关系,算法中的第 3、4
步相当于式(8)。 将式(8)代替第 3、4 步,此时的

签名过程与原版 SM2-DSA 的签名过程是一样的,
输出的即为正确的签名对。

D(xD,yD) = kG + dAG - dAG = kG。 (8)
　 　 如果算法运行时遭受到弱曲线故障攻击,则
算法 4 中第 3 步的标量运算就会在一条故障椭圆

曲线上执行,这就意味着 T 和 PA 不在同一椭圆曲

线上。 那么即使此时算法中的第 4 步在实际计算

中依旧使用了式(2)和式(3)所示的运算法则,但
最终的运算结果 D′(xD′,yD′)已经不是故障椭圆

曲线上的点。 如果攻击者想继续利用弱曲线的特

性进行故障分析,那么就只能恢复故障曲线上的

点 T′(xT′,yT′)的坐标,然后通过破解 ECDLP 找到

满足 T′(xT′,yT′)= k′TG′的随机标量值 k′T。 假设攻

击者成功破解 ECDLP 并得到的 k′T的值。 但是由

算法 4 中第 3 步的标量运算可知,k′T与真实随机

标量值 k、私钥 dA 都有关系,具体表现如式(9)所
示。 其中 n′为故障椭圆曲线上基点 G′的阶,n 为

标准椭圆曲线上基点 G 的阶,真实随机标量值 k
和私钥值 dA 是两个未知的随机数。 通过式(9)
变换可以得到真实随机标量值的表达式 k= k′T+
in′-dA,或是私钥的表达式 dA = k′T+in′-k。 无论是

计算真实随机标量值 k 还是私钥值 dA,表达式的

右边都有一个未知的随机数。 在这种情况下,没
有比穷举法更快的方式可以检索到唯一正确的随

机标量值 k 或私钥值 dA。 目前签名中所使用的随

机标量值 k 和私钥值 dA 一般都是 256 bit 的大数,
而想要通过穷举法在有限的时间内完成一次对某

个 256 bit 未知数的检索,以目前的计算水平是无

法做到的。 并且从表达式来看,即使在最好的情

况下(即表达式中 i = 0 时)也要进行一次检索。

而在最坏的情况下,要进行 2 n
n′

é

ë
êê

ù

û
úú +1 次检索才能

达到目的。 所以基于故障感染策略改进后的

SM2-DSA,即使在遭受弱曲线故障攻击后故障曲

线上的 ECDLP 被破解的情况下,攻击者也无法获

取签名私钥 dA。

k′T + in′ = k + dA,i = 0,1,2,3,…,2 n
n′

é

ë
êê

ù

û
úú 。 (9)

实际上,算法 4 中第 3 步的两次标量运算可

以合并为一次标量运算 T(xT,yT)= (k+dA)G。 即

相比于原版的 SM2-DSA,基于故障感染策略改进

后的 SM2-DSA 在签名过程中只多了一次点加运

算。 并且,相对于点检测策略容易因二次故障注

入而跳过输出前的判断操作,最终造成防御失效

来说,故障感染策略并没有这样明显的缺陷。

3　 实验分析

本文中共设置了三组对比实验,包括无防御

策略组、点检测防御组、故障感染防御组。 每一组

都使用 Verilog 硬件语言完成电路设计,然后用

Modelsim 工具进行电路功能仿真验证,最后基于

FPGA 芯片对三组电路进行综合实现和性能评

估。 整个实验都在 3. 2 GHz、4 核 CPU 的个人电

脑上进行。 实验中所有 SM2-DSA 电路在进行仿

真验证时都采用同一条官方推荐的 256 bit 标准

椭圆曲线[11]。
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硬件木马是攻击者在芯片设计或制造时植入

的微小电路,当该电路在某种条件下被激活就会

导致芯片功能发生改变或芯片的内部信息泄

露[12]。 基于这种特性,硬件木马可以很好和针对

硬件的故障攻击相结合,基于故障攻击的硬件木

马结构如图 2 所示。 实验中设计的硬件木马激活

后有两种状态,第一种状态下可以向椭圆曲线参

数注入起始位置随机的、连续 L bit 的翻转故障,
第二种状态下可以向椭圆曲线参数注入指定起始

位置的、连续 L bit 的特定翻转故障(L = 1、2、4、8、
16)。 通过在首次故障注入后再屏蔽签名输出前

的判断操作来模拟点检测 SM2-DSA 电路上的二

次故障注入,同时在故障感染 SM2-DSA 电路上采

用首次故障注入后随机激活硬件木马,再注入一

次故障来模拟二次故障注入。

图 2　 基于故障攻击的硬件木马示意图

Fig. 2　 Schematic diagram of a hardware Trojan
based on a fault attack

根据弱曲线故障攻击的攻击原理可知,并不

是故障攻击后得到的每一条故障曲线都是弱椭圆

曲线。 只有当故障曲线上基点 G′( xG′,yG′)的阶

n′具有一个较小的最大素因子 q 时,才能保证故

障曲线上的 ECDLP 被成功破解。 以当前的计算

水平,当最大素因子 q 满足 0. 886 q <2100 时,该椭

圆曲线就可以被定义为弱椭圆曲线[13]。 考虑到

本实验中电脑的实际算力,先对无防御策略 SM2-
DSA 电路进行多次故障注入模拟,然后恢复出故

障曲线参数并对故障曲线上基点 G′(xG′,yG′)的阶

n′进行分析,选取出满足最大素因子 q 的比特长

度 lq<70 的故障曲线。 将这些故障曲线对应的故

障注入位置和翻转情况一一记录,然后根据所记

录的情况,用硬件木马电路的第二种激活状态对

点检测 SM2-DSA 电路和故障感染 SM2-DSA 电路

注入特定故障,使得故障注入后的签名过程使用

上述对应的 lq<70 的故障曲线。 对三组电路进行

的弱曲线故障攻击的情况如表 1 所示,其中 lq 为

故障攻击后得到故障曲线上基点的阶的最大素因

子的比特长度,“ -”代表在无防御策略的 SM2-
DSA 电路上并未进行弱曲线故障注入与二次故

障注入结合攻击的实验。 从表 1 中可以看出,无
任何防御策略的原始 SM2-DSA 电路易遭受弱曲

线故障攻击威胁。 虽然点检测 SM2-DSA 电路可

以防御单次的弱曲线故障攻击,但如果攻击者通

过二次故障注入跳过输出前的判断操作,则点检

测 SM2-DSA 电路对弱曲线故障攻击的防御就会

失效。 而对于故障感染 SM2-DSA 电路,无论是单

次的弱曲线故障攻击还是与二次故障注入结合的

弱曲线故障攻击,都可以成功防御。

表 1　 三组 SM2-DSA 电路上弱曲线故障攻击情况

Table 1　 Weak curve fault attack on three sets of SM2-DSA circuits

lq
弱曲线故障攻击

无防御策略组 点检测防御组 故障感染防御组

弱曲线故障攻击+二次故障注入攻击

无防御策略组 点检测防御组 故障感染防御组

46 攻击成功 攻击失败 攻击失败 - 攻击成功 攻击失败

52 攻击成功 攻击失败 攻击失败 - 攻击成功 攻击失败

53 攻击成功 攻击失败 攻击失败 - 攻击成功 攻击失败

56 攻击成功 攻击失败 攻击失败 - 攻击成功 攻击失败

59 攻击成功 攻击失败 攻击失败 - 攻击成功 攻击失败

61 攻击成功 攻击失败 攻击失败 - 攻击成功 攻击失败

63 攻击成功 攻击失败 攻击失败 - 攻击成功 攻击失败

　 　 实验最后在Vivado 平台上基于Xilinx Kintex-7
系列的 xc7k325 芯片对三组电路进行综合实现。

设计点检测 SM2-DSA 电路时,将点检测操作中的

标量运算和签名生成中的标量运算复用了同一个
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标量运算器。 从表 2 可以看出,相对于无防御策

略的 SM2-DSA 电路,点检测 SM2-DSA 在面积开

销上额外多出了 15. 7% 的查找表( look-up table,
LUT)和 13. 1%的触发器(flip-flop,FF),但在时间

上点检测 SM2-DSA 电路却额外多出了 94. 0% 的

开销,而故障感染 SM2-DSA 在签名过程中只比原

版算法多出了一个点加操作,所以硬件实现后,故
障感染 SM2-DSA 电路在面积开销上比无防御策

略的 SM2-DSA 电路额外多出了 7. 4% 的 LUT 和

3. 4%的触发器,在时间上额外多出了 0. 84% 的

开销。
综上所述,基于故障感染的改良版 SM2-DSA

电路不仅可以防御弱曲线故障攻击,还可以防御

弱曲线故障与二次故障注入的结合攻击。 同时其

在硬件的面积开销和时间开销上也比一般的点检

测 SM2-DSA 电路表现地更出色。

表 2　 本文三组 SM2-DSA 电路基于 FPGA 硬件

实现的性能比较

Table 2　 Performance comparison of three sets of
SM2-DSA circuits based on FPGA

hardware implementations

实验组
时钟频
率 / MHz LUT flip-flop

单次签名
生成时
间 / ms

无防御策略组 100 20 232 8 039 3. 418

点检测防御组 100 23 419 9 093 6. 631

故障感染防御组 100 21 728 8 313 3. 447

4　 结　 论

本文针对 SM2-DSA 算法提出了一个基于故

障感染思想的抗弱曲线故障攻击的防御策略,根
据该防御策略对 SM2-DSA 硬件电路进行改进,并
在改进后的电路上模拟故障注入攻击仿真实验。
仿真结果表明,基于故障感染的策略可以同时抵

御弱曲线故障攻击和二次故障注入攻击。 此外,
基于故障感染策略的电路和基于一般点检测策略

的电路、无防御策略的电路一同在 Kintex-7 FPGA
上进行性能分析,分析结果表明,故障感染防御策

略不仅在硬件额外面积开销上比一般点检测策略

少了大约一半,在单次签名生成时间上也只增加

了 0. 84% ,远低于点检测策略增加的 94. 0% 。
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