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摘　 要:为有效抑制病毒在网络中扩散,提出一种基于节点度、介数和聚类系数的复

合免疫策略,该算法综合计算三类特征量得出节点重要性并免疫重要性高的节点,在
人工生成网络和真实农产品供应链网络上分别进行仿真实验,结果表明:实施该复合

免疫后网络中感染节点密度值低于同等免疫比例下的度免疫、节点介数免疫和聚类

系数免疫策略,具有更高的免疫效率。 此外,该复合免疫算法中节点度占比大小会影

响免疫效果,存在一个最优的度权值使免疫效果最优。
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Abstract:In order to effectively inhibit the spread of virus in the network, a compound im-
mune strategy based on node degree, intermediate number and clustering coefficient is pro-
posed. The algorithm comprehensively calculates three kinds of characteristic quantities to
obtain the nodes with high node importance and immune importance. Simulation experi-
ments are carried out on artificially generated network and real agricultural product supply
chain network respectively, the results show that after compound immunization, the
density of infected nodes in the network is lower than the degree immunization, node inter-
mediate immunization and cluster coefficient immunization strategies under the same immu-
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nization proportion, which has higher immunization efficiency. In addition, the proportion
of node degree in compound immune algorithm will affect the immune effect. There is an
optimal degree weight to optimize the immune effect.
key words:immunization strategy;virus propagate;complex network

0　 引　 言

病毒这一词汇在生物学领域往往与疾病相关

联,但在现实社会中,计算机病毒和供应链风险等

都与生物病毒一样具有强感染性和强破坏性,
2020 年中国互联网网络安全报告显示,全年检测

出的恶意程序数量逾 4 200 万个,日均传播次数

高达 482 万次[1],互联网技术的发展使人与人之

间联系更加紧密,与此同时计算机病毒对网络安

全的威胁也更加无法忽视,同样地,各类风险在供

应链网络中传播也为人类社会带来难以估量的损

失。 因而,如何对复杂网络中病毒或风险传播进

行高效的控制成为学术界极具价值的议题,网络

免疫策略通过将“抗体”赋予网络中一定比例的

节点,使其对病毒具有免疫力,在现实情况中,受
限于成本与资源,对网络中所有的节点企业都实

施免疫显然不可能,识别网络中关键节点并使其

免于病毒感染是减小病毒传播规模的重要措施。
节点重要性与网络结构密不可分是现有研究

中被诸多学者认同的观点[2-5]。 基于不同网络特

征量指标的免疫策略不断涌现,其中最直观的为

度中心性免疫[6],将节点度值作为衡量一个节点

影响力的指标,计算节点所有邻居节点个数,认为

度值大的节点拥有更高的重要度排名,度中心性

免疫被证明在无标度网络中具有较好的免疫效

果。 改进的熟人免疫[7] 就是在该思想的基础上

对经典熟人免疫策略进行优化,对随机选取的一

组节点,选取其度最大的邻居节点进行免疫,使经

典熟人免疫策略的免疫效果得到大幅提升。
介数中心性[8] 也是中心性免疫中重要指标,

该方法思想是计算连接节点 i、j 间最短路径中通

过节点 m 的数目与所有最短路径条数的比值,通
过免疫该值较高的节点来抑制病毒在网络中的传

播,将该策略应用对象变换为网络中连边即可得

到基于边的介数免疫[9],考虑时间因素可以得到

动态介数[10],介数中心性免疫可以有效控制病毒

在网络中传播范围。
复杂网络聚类系数[11] 可以描述节点的各邻

居节点间存在连边的概率,即一个企业的两个合

作者间也存在合作关系的可能性,基于节点聚类

系数的免疫策略更多考虑邻居节点间是否存在紧

密关系。 K-核免疫[12] 和基于路径信息的图覆盖

免疫[13]、路径免疫[14] 等策略都是学者在复杂网

络免疫领域不断探索的结果,这些免疫策略有各

自的优点但也存在不足的地方。 K-核免疫在面对

单一传染源时表现出高效率,但当网络中存在多

传染源时,该方法免疫效果差。 图覆盖免疫策略

将免疫过程划分为多个步骤,根据“种子节点”位
置和覆盖范围综合确定免疫节点,免疫效果较好,
但该方法更多基于静态网络实现,对于路径信息

随时间发生变化的动态网络而言,其免疫效果还

有待考证。 此外,将加权网络纳入考虑的改进重

要性评估算法[15]也受到学者青睐。
现有研究中基于节点重要性的免疫策略将关

注点更多放在度和介数等单一节点信息上,但现

实中网络中个体由于内外环境的不稳定往往呈现

为一个复杂的综合体,其在复杂网络中的影响力

程度是由多指标共同决定的,很难通过单一标准

来准确衡量。 在现实网络中,一个节点被感染的

概率不仅受到其邻居节点数目多少的影响,同时

也和其邻居节点往来密切程度有关。 若邻居节点

间关系紧密,即使该节点拥有的邻居节点很少,其
被感染的概率也可能相对较高,此外,若一个节点

是网络中重要的“中转站”,尽管该节点并非度值

最高的节点,其依旧具有很高的被感染可能性。
因此,本文综合考虑复杂网络特征量指标,提出一

种改进的基于节点度、介数和聚类系数的复合免

疫策略(immunization based on degree,betweenness
and clustering coefficient of node,I-DBCC),并分别

在人工生成网络和真实的农产品供应链网络中进

行仿真分析。

1　 理论和方法

1. 1　 经典免疫理论

为更加直观地刻画病毒在网络中传播过程,
SI 模型,SIS 模型和 SIR 模型等理论模型逐渐发

展成熟,在这些模型中个体被划分为三个群体,分
别为易感态个体( Susceptible),感染态个体( In-
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fected)和移除态个体(Recovered),随着感染进程

地推进,个体会在以一定概率由易感态转变为感

染态,而被感染的个体同样具有一定可能性变为

移除状态。 基于病毒传播动力学相关理论,学者

们提出了复杂网络随机免疫、熟人免疫和目标免

疫三类经典免疫策略。
随机免疫或称均匀免疫,是操作最为简单的

一种免疫算法,其完全忽略节点间差异,免疫节点

的选取遵循随机原则,对于无标度网络而言,若想

完全抑制病毒的扩散,需要免疫几乎所有节点。
熟人免疫分两步实施免疫,第一步随机选择一定

比例节点,第二步在被选择节点的所有邻居节点

中随机选择一个作为免疫节点,熟人免疫摆脱了

对全局信息的依赖,其仅需部分节点的邻居节点

信息即可实现免疫。 目标免疫根据一定的标准来

选取网络中重要节点进行免疫,经典的目标免疫

将度作为评价节点重要性的指标,据前文分析可

知,节点介数和聚类系数等指标都是影响节点重

要度的因素。
在此定义节点 i 介数如下:

B( i) = ∑
n,j∈v

δnj( i)
δnj

(1)

其中 δnj 和 δnj( i)分别表示节点 n,j 间最短路径条

数和这些最短路径中经过节点 i 的条数。
度为 ki 的节点 i 的聚类系数 C i 可以描述为:

C i =
2E i

ki(ki - 1)
(2)

式中 E i 表示节点 i 所有邻居节点间实际存在的

连边数,
ki(ki-1)

2
则表示这 ki 个节点间可能存在

的最大边数,简单整理即可得到式(2)。
1. 2　 基于节点度、介数和聚类系数的复合免疫策略

相当多的研究都证实度是评价节点影响力大

小的重要指标,若网络中被感染的某个节点具有

较多邻居节点,则病毒经由该节点向外扩散后影

响的可能范围较大。 但节点度值的大小并非评判

节点是否重要的唯一因素,若被感染节点的邻居

节点间接触频繁,体现在供应链网络中即企业间

资金流、信息流等交互频次高,企业合作关系紧

密,此时被感染节点仅将病毒传染给一个邻居节

点就可能造成大范围的传播,节点间这种关系紧

密程度可以用聚类系数来量化表示。 同样地,网
络中存在介数值高的节点,这类节点相当于交通

图中的“关键路口”,很多路线都要途径该节点,

若其成为感染节点,波及范围大。 为证明上述观

点,分别以图 1 和图 2 为例探讨聚类系数和介数

在节点传播影响力方面发挥的作用。
比较图 1 中节点 i 和 j 可以发现,二者度均为

4,节点 j 有别于节点 i 的地方在于其邻居节点间

存在连边,也就是说节点 j 聚类系数高于节点 i。
现假设节点 i 被病毒感染,则其邻居节点仅可能

由节点 i 感染;若假设节点 j 为感染节点,其邻居

节点除了可能直接被节点 j 感染外,其他已经被

节点 j 感染的邻居节点也有可能成为该节点的感

染源,由此可见,节点 j 的病毒传播力要大于具有

相同度的节点 i。

图 1　 聚类系数对节点传播力影响示例

Fig. 1　 Illustration of the influence of clustering
coefficient on node propagation force

观察图 2 可知,节点 m 度值为 4,节点 n 度值

为 3,图中 A、B、C 三个部分内任意节点到达另一

个部分内任意节点间最短路径必然要经过节点

n,即与节点 m 相比,节点 n 度值小但介数值高。
在进行免疫节点选择时,若被病毒感染的节点位

于 A 或 C 部分,即使节点 m 具有最多的邻居节

点,选择其作为免疫节点来控制病毒传播收效甚

微。 相较而言,节点 n 作为免疫节点可以更高效

地抑制病毒在网络中的传播,当节点 n 可以免疫

病毒后,A、B、C 部分间连接断裂,病毒传播被控

制在尽可能小的范围内。

图 2　 介数对节点传播力影响示例

Fig. 2 Illustration of the influence of betweenness on
node propagation force
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基于上述分析,本文综合考虑节点度值 Di、
介数值 B i 与聚类系数值 C i,提出了改进的复合免

疫策略,将节点 i 的 P i 定义为:
P i = D( i) × B( i) + C( i) (3)

　 　 运用 I-DBCC 免疫策略评估节点重要性时不

再依赖单一指标,而是依式(3)计算各节点 P i 值,
并按设定的免疫比例选取该值最高的节点进行免

疫。 图 1 情形表明对于拥有相同数量邻居节点的

感染节点而言,免疫聚类系数更高的那个效果更

优;图 2 情形表明即使一个节点度值较小,但若它

具有较高介数值,免疫该节点仍可对病毒在网络

中传播起到很好的抑制效果。 因此,I-DBCC 免疫

将节点度、介数和聚类系数同时纳入考虑,取三者

综合值来评价节点重要程度,力求更准确识别网

络中免疫节点,以更小的免疫比例得到更优的免

疫效果。

2　 实验仿真与结果分析

多位学者的研究验证了大多数实际网络都具有

无标度特性的结论[16-18],因此,本文利用 R-studio 软

件生成一个服从幂律分布的人工无标度网络,同
时选取一个真实农产品供应链网络数据进行仿真

实验,病毒传播过程仿真基于 SIR 模型,假设网络

初始态仅包含易感态节点,网络中移除态节点均

由感染态节点转化而来,由此本文以移除态节点

变化情况衡量免疫策略效果。
2. 1　 人工和真实网络上的仿真结果

本节分别在人工生成网络和真实网络上进行

仿真,人工生成网络参数设定为 N = 200,真实农

产品供应链网络共包含 1 653 个节点,两个网络

主要参数见表 1,表中 N 代表网络规模,〈k〉表示

网络平均度值,kmax 指网络中节点度最大值,C 对

应网络平均聚类系数。 对农产品供应链网络度分

布整理分析结果如图 3 所示,在双对数坐标系中

度分布近似呈现幂律分布。

表 1　 网络特征参数表

Table 1　 Table of network characteristic parameters

网络 N 〈k〉 kmax C

人工生成网络 200 3. 940 32 0. 040

农产品供应链网络 1 653 2. 051 99 0. 004

为探讨 I-DBCC 免疫算法效果,分别在上述

两个网络中实施度中心性免疫、介数中心性免疫、

聚类系数中心性免疫和 I-DBCC 免疫,假定网络

中初始仅存在一个感染节点,感染概率为 0. 36,
恢复概率为 0. 1,设定时间步长为 80,取 10 次仿

真结果平均值,改变免疫比例重复进行多次实验

得到图 4 和图 5,分别展示四类免疫策略在人工

生成网络和真实农产品供应链网络上免疫效果随

免疫比例变化情况。 从图 4 中可以看出,当免疫

比例为 0. 05 时,I-DBCC 免疫与度免疫和介数免

疫效果相差不大,且三者效果优于聚类系数免疫;
当免疫比例为 0. 05 ~ 0. 15 时,I-DBCC 免疫效果

远优于度免疫、介数免疫和聚类系数免疫三类免

疫策略,与此同时,观察四条曲线斜率变化情况不

难发现,当免疫比例处于区间(0. 05,0. 15)内时,
I-DBCC 免疫效果变化曲线更陡峭,即免疫比例在

原有基础上增加相同百分比时,I-DBCC 免疫策略

可以使感染节点密度更快减小,换言之,当免疫比

例为 0. 05 ~ 0. 15 时,提高 I-DBCC 免疫策略免疫

比例可以更快达到降低感染规模的效果;当免疫

比例大于 0. 15 时,I-DBCC 免疫效果同样优于度

免疫、介数免疫和聚类系数免疫。

图 3　 农产品供应链网络度分布

Fig. 3　 Network degree distribution of agricultural
products supply chain

图 5 展示了免疫比例小于 0. 05 时各免疫策

略效果情形,对比图 5 中四条曲线可以看出,免疫

比例小于 0. 01 时,即免疫节点较少时,实施 I-
DBCC 免疫可以比同比例的度免疫、介数免疫和

聚类系数免疫取得更好的免疫效果;当免疫比例

为 0. 01 ~ 0. 05 时,I-DBCC 免疫优越性有所下降,
但效果仍优于其他三类。 综上所述,本文所提 I-
DBCC 免疫策略效果能更好地抑制网络中病毒传

播,免疫相同节点时,该策略效果优于度免疫、介
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数免疫和聚类系数免疫策略。

图 4　 人工生成网络免疫效果

Fig. 4　 Immune effect in artificial generation network

图 5　 农产品供应链网络免疫效果

Fig. 5　 Immune effect in agricultural products
supply chain network

2. 2　 度占比对免疫效果的影响

复杂网络中节点度与介数间关系也引起很多

学者的讨论,不可否认网络中存在具有高度值同

时具有低介数值的节点,同样也存在度值低但拥

有高介数值的节点,究竟免疫哪类节点会得到更

高的免疫效率,或者,在对节点重要性进行衡量

时,应赋予度和介数哪个指标量更高的权重,为进

一步探究该问题,本文在公式(3)的基础上定义

如下公式:
P i = D( i) α × B( i) 1-α + C( i) (4)

式中参数 α∈[0,1],该值代表度占比,α 增大时,
D( i) α 减小,而 B( i) 1-α 增大,即节点度所占比重

变小,节点介数比重增加, α = 0 表示节点度权重

为 0,当 α=1 时,节点介数权重为 0,若 α=0. 5,则
表示节点度和介数比重相同,此时等同于 I-DBCC
免疫。

本节分别取免疫比例 5% 、10% 、15%和 20%
在人工生成网络中进行仿真实验,调整 α 值大小,
根据公式(4)计算并选取免疫节点,取 10 次仿真

数据平均值,结果见图 6。 如图所示,当免疫比例

为 5%和 10%时,随着 α 增加,感染节点密度呈现

先降后升趋势,而当免疫比例增加至 15% 和

20% ,α 增加使感染节点密度先增后减,到达最低

点后又逐步上升,曲线最低点处对应的 α 值即效

果最优的选项。 观察图 6 发现,当免疫比例为

5% ,10%和 15%时,α 取值在 0. 8 附近可使感染

节点密度到达最小值,此时免疫效果最好;而当免

疫比例为 20%时,α 取值在 0. 6 ~ 0. 8 之间可取得

最好的免疫效果。 因此,比重参数 α 取值会对免

疫效率产生影响,且存在一个最佳的 α 值使感染

节点密度最小,但该值在免疫比例不同时会在数

值大小上存在差异。

图 6　 感染节点密度与关系

Fig. 6　 Relationship between infection node
density and α

3　 结　 论

识别出复杂网络中具有较强病毒传播力的节

点对于抑制病毒扩散具有重要现实意义,本文利

用病毒传播 SIR 模型,综合计算节点度值、介数值

和聚类系数值,提出一种基于这三类特征量的复

合免疫策略( I-DBCC),取 P i 值大的节点进行免

疫,并在人工生成网络和真实农产品供应链网络

进行仿真分析。 实验结果表明,I-DBCC 免疫算法

相较于仅考虑单一指标的节点度免疫、介数免疫
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和聚类系数免疫对病毒传播的抑制效果更优。 通

过改变 I-DBCC 免疫算法中度与介数权重占比发

现,存在一个最优的度占比使得感染节点密度最

低,免疫效果最好,但该值并非固定值,其值大小

与免疫节点密度相关。
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