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边定向方法对随机网络抵制级联故障鲁棒性的影响
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摘　 要:针对复杂网络抵制级联故障的鲁棒性问题ꎬ考虑节点权重和边的方向ꎬ通过

扩展经典的全局介数方法定义节点负载ꎬ提出了新的随机网络级联故障模型.应用三

种边方向确定策略ꎬ在具有单向边和双向边的随机网络上探讨了级联故障行为ꎬ分析

了全局负载分布机制下定向边对网络抵制级联攻击鲁棒性的影响.仿真结果表明ꎬ对
于随机网络ꎬ所使用的边定向方法均可以使得网络更加鲁棒.但是ꎬ不同的边方向确

定策略和单向边比例对随机网络抵制级联故障鲁棒性的优化效果影响不大.
关键词:边定向ꎻ级联故障ꎻ鲁棒性ꎻ随机网络
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０　 引　 言

大多数自然和人造系统都能描述为网络ꎬ其
中实体通过物理或者抽象边连接ꎬ这迅速增加了

人们对网络理论及其应用领域的研究兴趣[１￣３] .基
础设施系统ꎬ如电力网、因特网、车辆运输系统、航
空网等都是网络实例ꎬ这些网络给人们的生活提

供了极大的便利.然而ꎬ在这些网络中ꎬ非常局部

的攻击或随机故障就能引发整个网络的级联崩

溃ꎬ造成严重经济损失和社会混乱.典型的例子

如ꎬ发生在美国、加拿大、意大利、印度、中国等国

家的数次大规模停电[４]ꎬ因特网崩溃以及一些大

城市频繁的交通瘫痪[５] .在此背景下ꎬ网络应对攻

击和随机故障引发的级联故障的鲁棒性和安全性

一直是网络科学领域的研究热点.
根据现实网络级联故障的动态演化机制ꎬ为

了避免或至少减轻级联传播ꎬ研究者们已从许多

方面探讨了级联现象.众所周知ꎬ以流为形式的负

载ꎬ比如数据包或电流是许多基础设施网络的典

型特征.在早期研究中ꎬ节点或边的负载一般由全

局介数来估计.应用介数ꎬＡ.Ｅ.Ｍｏｔｔｅｒ 等人[６] 的开

创性工作讨论了不同复杂网络ꎬ即无标度网络和

随机网络上基于级联的攻击.跟随该开创性工作ꎬ
复杂网络在不同负载分布和攻击策略下的鲁棒性

受到了许多关注[７￣９] .现有对网络负载的建模方法

主要分为两类:一类是基于节点或边的全局介数

的建模方法ꎬ称之为基于全局负载的建模方法ꎻ另
一类是基于节点局部度的建模方法ꎬ称之为基于

局部负载的建模方法.其中ꎬ在建模中也考虑了一

些网络加权方案.这些工作进一步表明ꎬ通过调整

负载分布ꎬ能够对网络抵制不同级联攻击的鲁棒

性产生影响.另一方面ꎬ不同的结构性质ꎬ如调节

局部边[１０]、度分布[１１]、聚类[１２]、同配性[１３]、相依

网络[１４]和空间嵌入式网络[１５]ꎬ对网络鲁棒性的

影响也得到了广泛研究.这些工作有助于从潜在

网络结构的角度更好地理解级联现象ꎬ进而给出

对网络更合理有效的保护措施和方法.
然而ꎬ上述所有级联研究都是基于假设:网络

中所有边都是无向或双向的.对于许多真实网络

系统ꎬ如城市交通网络ꎬ一些边仅限于单向ꎬ一些

边则是双向.也就是说ꎬ单向和双向边可在一个网

络系统中共存.最近文献[１６￣１７]将这两类边引入

级联模型ꎬ发现了在局部负载分配机制下边定向

方法增加了度分布同质的小世界网络和随机网

络ꎬ以及异质的无标度网络的脆弱性ꎬ但在全局负

载分配机制下ꎬ边定向方法可显著增强无标度网

络的鲁棒性.
为了深入的捕获级联故障和边定向下网络特

性之间的耦合ꎬ本文跟随文献[１７]的研究ꎬ考虑

实际网络中负载分布、节点权值和边方向的典型

特征ꎬ引入一种基于介数的方法来分配节点负载ꎬ
构建了一个具有单向边和双向边的随机网络级联

故障模型ꎬ其中ꎬ单向边的方向由三种不同策略确

定.在该基于全局负载的级联模型下ꎬ探讨了边定

向策略对由单一最高负载节点攻击而引发的级联

故障的影响.仿真结果表明ꎬ边定向方法能够提高

Ｅｒｄöｓ￣Ｒéｎｙｉ(ＥＲ)随机网络的鲁棒性.但是ꎬ不同

的边方向确定策略和单向边比例对随机网络抵制

级联故障鲁棒性的影响不大.本研究能为给网络

制定合理有效的保护策略提供依据.

１　 模　 型

１.１　 边定向方法

为了建模一个具有双向和单向边的随机网

络ꎬ首先考虑一个含有 Ｎ 个节点和 Ｅ 条边的 ＥＲ
随机网络[６] .令节点 ｉ 的度为 ｋｉ .假设单向边的比

例被预定义为 ｆꎬ即 ｆ ＝
Ｅｒ

Ｅ
ꎬ其中 Ｅｒ 是单向边的数

量.许多实证研究已表明ꎬ边 ｌｉｊ上的负载与其端节

点的度乘积成正比ꎬ即 ｋｉ×ｋ ｊ .此外ꎬ对于真实网络ꎬ
如城市交通网络ꎬ由于政府决策或研究人员建议ꎬ
一部分高负载边(即具有高连接端节点的边)容

易被选为定向以引导负载整体重新分布ꎬ进而降

低中心节点传输拥塞的风险.因此ꎬ基于原始无向

网络ꎬ边定向方法根据乘积值(ｋｉ×ｋ ｊ)降序排列所

有边.然后ꎬＥｒ 条边被依次选择为定向ꎬ以限定负

载只沿一个方向流动.对于网络中其余的未定向

边ꎬ它们可看作是具有两个相反方向的双向边.
本文根据边的端节点度值ꎬ考虑三种不同的

方向确定(ｄｉｒｅｃｔｉｏｎ￣ｄｅｔｅｒｍｉｎｉｎｇꎬＤＤ)策略来决定

单向边的方向ꎬ包括由高到低方向确定( ｈｉｇｈ￣ｔｏ￣
ｌｏｗ ｄｉｒｅｃｔｉｏｎ￣ｄｅｔｅｒｍｉｎｉｎｇꎬＨＴＬＤＤ)ꎬ由低到高方向

确定(ｌｏｗ￣ｔｏ￣ｈｉｇｈ ｄｉｒｅｃｔｉｏｎ￣ｄｅｔｅｒｍｉｎｉｎｇꎬＬＴＨＤＤ)和
随 机 方 向 确 定 ( ｒａｎｄｏｍ ｄｉｒｅｃｔｉｏｎ￣ｄｅｔｅｒｍｉｎｉｎｇꎬ

２９
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ＲＤＤ)策略.在 ＨＴＬＤＤ 中ꎬ单向边的方向由度高的

端节点指向另一个度低的端节点(如果单向边的

两端节点度值相同ꎬ则方向随机选择).在 ＬＴＨＤＤ
中ꎬ单向边的方向由度低的端节点指向另一个度

高的端节点(如果单向边两端节点度值相同ꎬ则
方向随机选择).而对于 ＲＤＤꎬ顾名思义ꎬ单向边

的方向是随机确定的.在真实网络结构中ꎬ如图

１(ａ)所示的存在没有出度的节点 １ 和如图 １(ｂ)
所示的存在没有入度的节点 １ 会导致该节点在一

定程度上被孤立ꎬ应该是不允许的.因此ꎬ在边定

向过程中ꎬ如果确定一条边的方向会导致它的两

个端节点中至少有一个没有入度或出度ꎬ则该边

不会被定向ꎬ进而选择下一条边.最终网络的边如

图 １(ｃ)所示ꎬ有部分是单向的ꎬ其余边是双向的.

图 １　 简单的例子说明边定向机制

Ｆｉｇ.１　 Ａ ｓｉｍｐｌｅ ｅｘａｍｐｌｅ ｉｌｌｕｓｔｒａｔｅｓ ｔｈｅ
ｌｉｎｋ￣ｄｉｒｅｃｔｅｄ ｍｅｃｈａｎｉｓｍ

１.２　 级联故障过程

基于一个具有单向边和双向边的随机网络ꎬ
本文考虑了负载动态.在许多真实网络中ꎬ不同形

式的负载从一个节点发送到另一个节点.一般来

说ꎬ当负载在两个不同节点之间传输时ꎬ沿着连接

这两个节点的全局最短路径路由最高效.因此ꎬ全
局介数被广泛使用以量化负载分布.节点负载(或
介数)被定义为通过该节点的最短路径总数.然
而ꎬ在被广泛使用的介数方法中ꎬ任意两个节点之

间只有一个单位的物理量沿最短路径传输.这里

的最短路径是针对无向网络设计的.并且ꎬ在这个

方法中节点间传输的物理量没有考虑网络权重ꎬ
忽视了真实网络中与网络拓扑强相关的权重具有

大的异质性.例如ꎬ在因特网中ꎬ每个路由器节点

生成的数据包可能不同ꎬ且一个拥有连接更多的

节点往往会产生更多的数据包.因此ꎬ考虑基于度

的节点权重和有向最短路径ꎬ本文引入文献[１７]
的方法来分配节点负载ꎬ这比以前的方法能更实

际地定义负载物理量.
具体而言ꎬ首先定义节点 ｉ 的权值为 ｗ ｉ ＝ ｋα

ｉ ꎬ
其中 α 是一个控制着节点权重强度的可调参数ꎬ
ｋｉ 是节点 ｉ 在初始无向网络中的度.简单来说ꎬ在
每个时间步ꎬ假设从节点 ｉ 传输到节点 ｊ( ｉ≠ｊ)的
负载 Ｌｉ→ｊ ＝ ｗ ｉｗ ｊꎬ即 Ｌｉ→ｊ ＝ ｋα

ｉ ｋα
ｊ .这些负载沿着连接

它们的有向最短路径传输.需要注意的是ꎬ节点负

载不能沿着从其最近邻居指向该节点的单向边传

输到其最近邻居.比如ꎬ在图 １(ｃ)中ꎬ节点 １ 上负

载不能直接传输到节点 ２ꎬ但可以通过节点 ３ 和 ４
来实现.这意味着ꎬ不是直接到达ꎬ通过节点 ３ 和 ４
的路径成为了从节点 １ 到节点 ２ 的最短路径.如
果两个给定节点间存在多条最短路径ꎬ就假设包

传输到每个分支点时被平均拆分.基于此ꎬ定义

Ｌ( ｉꎬｊ)
ｖ 表示一个包在有序节点对 ｉ 和 ｊ 之间传输时

对节点 ｖ 上负载的贡献.因此ꎬ从节点 ｉ 到 ｊ 传输

的负载 Ｌｉ→ｊ对节点 ｖ 上负载所做的贡献为 Ｆ( ｉꎬｊ)
ｖ ＝

Ｌｉ→ｊＬ( ｉꎬｊ)
ｖ .这样ꎬ在 ｔ 时刻节点 ｖ 上负载 Ｌｖ( ｔ)就等

于网络所有节点的每个有序对对节点 ｖ 所做的贡

献之和ꎬ即

Ｌｖ( ｔ) ＝ ∑
ｉꎬｊ

Ｆ( ｉꎬｊ)
ｖ ＝ ∑

ｉꎬｊ
Ｌｉ→ｊＬ( ｉꎬｊ)

ｖ ꎬｖ ＝ １ꎬ２ꎬꎬＮ.

(１)
特别地ꎬ当 α ＝ ０ꎬ即每个节点的权值为 １ꎬ和

ｆ＝ ０ꎬ即网络为无向时ꎬ节点上的负载就等于文献

[６ꎬ８ꎬ１４]中被广泛使用的介数.
跟随以前的模型[６]ꎬ每个节点 ｖ 都有一个容

量 Ｃｖꎬ这是节点在每个时间步中可以处理的最大

负载量.在人造网络中ꎬ容量受到成本的限制.因
此ꎬ很自然地假定节点 ｖ 的容量 Ｃｖ 正比于其初始

负载 Ｌｖ(０)ꎬ即
Ｃｖ ＝ (１ ＋ β)Ｌｖ(０) (２)

其中常数 β≥０ 是容忍参数.应用这样一个容量定

义ꎬ在 ｔ ＝ ０ 的初始阶段ꎬ连通网络无疑保持着它

正常而有效的功能ꎬ因为每个节点的负载都不会

大于它们的容量.
本文聚焦于由移除最高负载节点而引发的级
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联传播.之所以选择最高负载节点作为攻击或者

故障的对象ꎬ是因为这类节点在以前大多数级联

故障研究中起着重要作用.假设在 ｔ ＝ １ 时执行攻

击ꎬ即从网络中移除一个具有最高负载的中心节

点.这个移除一般会改变全局最短路径的分布ꎬ导
致网络其余节点上负载的全局重新分配.对于某

些节点ꎬ更新的负载可能会增加而超过其容量.这
些节点发生故障并从网络中移除.这又将导致新

一轮的负载重新分配ꎬ结果可能会发生后续故障.
当所有剩余节点负载不超过其容量时ꎬ级联故障

传播才会停止.
级联所产生的破坏由级联故障结束后ꎬ最大

连通子图相对大小 Ｇ ＝Ｎ′
Ｎ

和归一化雪崩规模 Ｓ ＝

Ｓｉ / (Ｎ－１)来定量.这里 Ｎ′和 Ｓｉ 分别是最大连通子

图所包含的节点数和由移除节点 ｉ 所导致的故障

节点数.这里ꎬＧ 和 Ｓ 是描述网络鲁棒性的两个重

要序参量.显然ꎬＧ 值越大且 Ｓ 值越小ꎬ网络抵制

级联故障的鲁棒性就越强.

２　 仿　 真

在本节中ꎬ根据上述级联模型ꎬ探讨 ＥＲ 随机

网络的级联故障ꎬ其中网络边通过不同 ＤＤ 策略

定向.目的是为了分析ꎬ对于一个给定随机网络ꎬ
边定向方法对网络抵制级联故障鲁棒性的影响.
在基于 ＭＡＴＬＡＢ 的数值仿真中ꎬ网络规模 Ｎ ＝
１ ０００ꎬ平均度<ｋ> ＝ １０.文献[１７]已表明ꎬ权重参

数不会对边定向方法的有效性产生影响ꎬ因此本

文在给定 α＝ ０ 情况下进行仿真.考虑到模型所生

成的网络拓扑的差异对仿真结果的影响ꎬ如没有

特殊说明ꎬ每个结果都是通过对在 ２０ 个独立网络

上的实验结果求均值而获得.
图 ２ 显示了当单向边比例 ｆ 为不同值时ꎬＥＲ

网络在三种不同的边定向方法ꎬ 即 ＨＴＬＤＤꎬ
ＬＴＨＤＤ 和 ＲＤＤ 方法下ꎬ最大连通子图相对值 Ｇ
和归一化雪崩规模 Ｓ 随 β 的演化.

图 ２　 ＥＲ 网络中ꎬ不同 ｆ 时三种边定向方法下 Ｇ 和 Ｓ 与 β 之间的关系

Ｆｉｇ.２　 Ｆｏｒ ＥＲ ｎｅｔｗｏｒｋｓꎬ ｅｖｏｌｕｔｉｏｎｓ ｏｆ Ｇ ａｎｄ Ｓ ａｓ ｆｕｎｃｔｉｏｎｓ ｏｆ β ｆｏｒ ｔｈｒｅｅ ｌｉｎｋ￣ｄｉｒｅｃｔｅｄ ｍｅｔｈｏｄｓ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｆ
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　 　 显然ꎬｆ＝ ０ 对应于没有单向边的原始网络.如
前所述ꎬ更大的测度指标 Ｇ 和更小的测度指标 Ｓ
表明网络抵制级联故障更强的鲁棒性.根据 Ｇ 和

Ｓ 两种测度ꎬ随着 β 的增加ꎬ也就意味着每一个节

点增加了额外容量来接收从其它节点重新分布的

负载ꎬ从图 ２ 可以看出ꎬ在给定 ｆ 的每种 ＤＤ 策略

下ꎬ网络鲁棒性如所期望的一样增加.此外ꎬ图 ２
表明ꎬ当 ｆ≠０ 时ꎬ带有任意 ＤＤ 策略的网络比没有

单向边(即 ｆ ＝ ０)的原始网络(Ｏｒｉｇｉｎａｌ)具有相对

较好的鲁棒性 Ｇ 和 Ｓꎬ 但随着 ｆ 的增加ꎬ网络鲁棒

性的变化不明显.这不同于文献[１６]的研究结果ꎬ
即边定向方法会降低 ＥＲ 网络抵制级联故障的鲁

棒性ꎬ这源自于所采用的不同的负载分配机制.
在图 ３ 中ꎬ固定 ｆ ＝ ０.２ꎬ可以清楚看到ꎬＥＲ 网

络在 ＨＴＬＤＤ、ＬＴＨＤＤ 和 ＲＤＤ 策略下具有相似的

鲁棒性ꎬ表明不同的边定向策略对 ＥＲ 网络抵制

级联故障的鲁棒性影响不大.

图 ３　 ＥＲ 网络中ꎬ当 ｆ＝０.２ 时三种边定向方法对网络鲁棒性的影响比较

Ｆｉｇ.３　 Ｆｏｒ ＥＲ ｎｅｔｗｏｒｋｓꎬ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｅｆｆｅｃｔｓ ｏｆ ｔｈｒｅｅ ｌｉｎｋ￣ｄｉｒｅｃｔｅｄ ｍｅｔｈｏｄｓ ｏｎ ｔｈｅ ｎｅｔｗｏｒｋ ｒｏｂｕｓｔｎｅｓｓ ｗｉｔｈ ｆ＝０.２

　 　 在本级联模型中ꎬ对于给定的 αꎬ基于度的边

定向策略能调整初始负载分布.在攻击使得具有

最高负载节点失效之后ꎬ它的负载将被全局重新

分配给其他节点ꎬ这又可能会导致新的节点故障

和新一轮的全局故障传播.因此ꎬ如果故障节点的

负载量较少ꎬ它的负载能更容易的被剩余节点吸

收ꎬ诱发大规模级联故障的可能性将会降低.从这

方面来说ꎬ初始负载的分布在不同边定向方法对

级联故障的影响中起到了主导作用.
使用一个 ＥＲ 网络ꎬ图 ４ 显示了三种边定向

方法下网络初始负载 Ｌ(０)的分布.可以看到ꎬ当
限制比 例 为 ｆ ＝ ０. ２ 的 边 为 单 向 边 时ꎬ 对 于

ＨＴＬＤＤ、ＬＴＨＤＤ 和 ＲＤＤ 策略ꎬ具有较高度节点上

的高负载能被转移到那些具有较低度的节点上ꎬ
因此高负载节点的负载量能够得到缓解.在这种

情况下ꎬ攻击最高负载节点对网络产生的破坏程

度也就降低.因此ꎬ边定向方法能够改进 ＥＲ 网络

的鲁棒性.此外ꎬ由于 ＥＲ 网络具有相对同质的度

分布ꎬ使得本文基于度的不同边方向确定策略对

网络抵制级联故障的鲁棒性影响不大ꎬ且边定向

策略抵制级联故障的鲁棒性对 ｆ 的变化不敏感.

图 ４　 ＥＲ 网络中ꎬ当 ｆ＝０.２ 时三种边定向方法下

初始负载 Ｌ(０)的分布

Ｆｉｇ.４　 Ｆｏｒ ａ ＥＲ ｎｅｔｗｏｒｋꎬ ｔｈｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｉｎｉｔｉａｌ ｌｏａｄｓ
Ｌ(０) ｆｏｒ ｔｈｒｅｅ ｌｉｎｋ￣ｄｉｒｅｃｔｅｄ ｍｅｔｈｏｄｓ ｗｉｔｈ ｆ＝０.２
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３　 结　 论

本文探讨了具有单向边和双向(或无向)边

的随机网络抵制级联故障的鲁棒性.考虑不同的

边方向确定策略ꎬ构建了一个随机网络级联模型.
通过分析高负载节点遭受攻击或故障而引发的级

联动力学行为ꎬ聚焦于全局负载分配机制下边定

向方法对网络鲁棒性的影响ꎬ其中鲁棒性由最大

连通子图相对大小和归一化雪崩规模来量化.在
以前的研究中ꎬ边定向方法会降低同质网络ꎬ包括

随机网络和小世界网络抵制级联故障的鲁棒性.
但本研究表明ꎬ边定向方法能够使得同质的随机

网络更加鲁棒ꎬ进一步揭示了必须同时考虑网络

的负载分布和拓扑结构来确定边定向方法的可用

性.此外ꎬ不同的边方向确定策略和单向边比例对

随机网络抵制级联故障鲁棒性的影响不大ꎬ因此ꎬ
很难通过调整边定向策略和增加单向边数量来优

化随机网络抵制级联故障的鲁棒性.在现实中ꎬ如
何用低成本设计灵活的保护策略以抵制级联故障

尤为重要.本研究进一步表明了ꎬ这个目的可以通

过考虑对少量的关键边限制方向来达到ꎬ其中边

的定向和恢复能很容易地通过预先设计好的软件

实现.
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