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摘　 要:为了保持 ＰＬＣ 与嵌入式系统之间基于工业以太网系统的稳定性ꎬ设计一种

基于心跳信号的工业以太网可靠性检测算法ꎬ并将其应用于 ＰＬＣ 与嵌入式装置构建

的自动化工业以太网中.通过这种方法在网络节点间传递包含心跳信号的报文ꎬ判断

ＰＬＣ 与嵌入式系统在通信时是否存在数据报文丢失现象ꎬ并采取相应的措施ꎬ减少两

者之间的丢包率提高工业以太网间服务和通信的可用性和可靠性ꎻ同时ꎬ还有效地降

低了网络中单主站多从站工作模式下 ＰＬＣ 的网络负担.
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０　 引　 言

随着工业自动控制的不断发展ꎬ控制系统规

模不断增大ꎬ而且被控对象、测控装置等物理设备

具有地域分散性ꎬ传统的工业现场总线在成本、通
信的速度、实时性与开放性上已经无法满足需求.
因此ꎬ以太网技术开始直接应用于工业现场ꎬ但是

标准以太网协议在传输的确定性、可靠性以及应

用层协议的统一性上具有较大的缺陷.针对这些

问题ꎬ西门子公司基于 ＰＲＯＦＩＢＵＳ 国际组织提出

了基于以太网的工业以太网标准 ＰＲＯＦＩＮＥＴ[１￣２]ꎬ
开发了基于该标准的 ＰＬＣ 产品.该产品通过改进

了传统以太网技术采用带有冲突检测的载波侦听

多路访问协议(ＣＳＭＡ / ＣＤ)以及二进制指数退避

算法保证传输的确定性和可靠性ꎬ同时在应用层

定义了统一的协议.目前ꎬ已经在国内经过了广泛

的应用.但是ꎬ应用层的协议开放性不够ꎬ西门子

公司的 ＰｒｏｆｉＮｅｔ 网络对非西门子公司的设备兼容

性不好ꎬ其它嵌入式设备很难通过标准的 ＴＣＰ / ＩＰ
协议与 ＰｒｏｆｉＮｅｔ 网络中的 ＰＬＣ 通信.为解决这个

问题ꎬ可以通过使用西门子公司基于工业以太网

的 Ｓ５ 协议中的 Ｆｅｔｃｈ 和 Ｗｒｉｔｅ 报文ꎬ实现对 ＰＬＣ
中 ＲＡＭ 的直接读写.但在实际使用中ꎬ发现数据

在传输中掉包明显ꎬ急需一种算法解决这些问题.
心跳信号机制[３]是收发心跳数据包(简称心

跳包)的机制ꎬ心跳包是遵循心跳信号协议定义

的、周期性、循环发送的数据包ꎬ用于判断各种网

络节点是否“存活”ꎬ即是否还处于联网状态.在实

际运行时ꎬ首先需保证各网络节点都支持基于心

跳信号的网络协议ꎬ各网络节点按照心跳信号网

络协议向其它网络节点发送心跳包ꎬ用于判断对

方(设备、进程或其它网元)是否正常运行ꎬ如果

在指定时间段内未收到对方响应ꎬ即没有收到对

方发回的心跳包ꎬ则认为与对方的连接存在问题

或者有数据包丢失的可能.目前ꎬ这种方法已经广

泛被用于网络通信服务、网络平台的故障检测等

相关领域[４￣５] .
本文将心跳信号引入工业以太网通信中ꎬ一

种基于心跳信号的工业以太网丢包检测方法.通
过定义工业以太网节点状态、设计基于心跳信号

网络数据包协议ꎬ建立心跳模型ꎬ心跳模型考虑在

工业网络最常见的的结构主从模式下ꎬ通过在主

站节点和从站节点之间传递包含心跳信号数据报

文ꎬ主站可以通过这些报文检测对方节点状态ꎬ以
便在从站数据在发送时发生丢包时ꎬ能够及时发

现并及时采取相应的措施ꎬ保证工业以太网通信

能够正确的传输数据包.考虑到主站与多个从站

存在通信时ꎬ主站节点的网络负担相对繁重ꎬ故在

主站节点和客户机节点设计不同的心跳包处理机

制ꎬ以降低主站节点的网络负担.基于心跳信号的

数据包协议具有很好的扩展性ꎬ所以该方法不但

可以减少网络中的丢包问题ꎬ而且ꎬ通信传输的数

据量小ꎬ可靠性高ꎬ监控端和被监控端之间不会产

生无效发送数据的现象.最后ꎬ在西门子 ＰＬＣ 与嵌

入式测控装置构建的控制系统中ꎬ应用这种丢包

检测方法ꎬ结果表明基于心跳信号的丢包检测方

法具有很好的可用性和有效性.

１　 丢包检测方法设计

基于心跳信号的丢包方法旨在让主从模式中

主站获取从站发送的各个数据报文的状态ꎬ以保

证通信服务正常工作.从站按照心跳机制发送包

含心跳信号的数据报文ꎬ通过判断是否接收到一

个相应数据包ꎬ来判断数据通信是否正常.一般情

况下ꎬ主站没有按指定顺序收到从站心跳数据包

则视为从站发送数据存在丢包情况ꎬ此时从站自

动重发丢失的数据报文ꎻ主站在指定时间内没有

收到从站心跳包则视为从站断开ꎬ并采取相应的

措施.此外ꎬ如果丢包过高超过一定比率ꎬ从站也

会被视为处于断开状态.从站继续与主站通信ꎬ需
要同主站重新建立连接.
１.１　 站点状态设计

为完成上述功能ꎬ首先为通信网络中的主站

和从站定义 ４ 个状态:“通信中断”ꎬ表示未建立

连接链路ꎻ“通信中...”ꎬ表示正在尝试 /等待建立

通信连接ꎬ或心跳数据包收发不正常ꎻ“通信正

常”ꎬ表示链路正常ꎬ心跳包收发正常. “通信丢

包”ꎬ表示从站发送数据存在丢包情况ꎬ主站与从

站状态间的转换及对应的包含心跳标识符的数据

包收发状况如图 １ 所示.
由图 １ 可知ꎬ当程序启动后ꎬ节点仍处于“通

信中断”状态.当通信连接操作成功后ꎬ主站和从

站的状态转换到“通信正常”状态ꎬ只有处于该状

态的心跳信号数据包可以正常收发ꎬ同时ꎬ心跳信

号数据包的正常收发也表示了该站点的连接正

常、通信正常ꎻ当该站点处于通信正常状态时ꎬ检
测该站点发送的心跳信号数据包存在丢包ꎬ该站

点将转换成通信丢包状态ꎬ并重发丢失的报文ꎬ同
时ꎬ该站点会统计自身的丢包率ꎬ如果丢包率过高

就会进入“通信中...”状态ꎬ反之则会回到“通信
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正常”状态.此外ꎬ一旦在规定时间内无法检测到

来自该站点的心跳信号数据包ꎬ则将该站点状态

转换到“通信中...”ꎬ停止心跳信号数据包的收

发ꎬ断开连接链路ꎬ并尝试重新建立通信连接ꎬ此

时对方站点可通过建立连接的情况ꎬ判断该站点

连接是否中断ꎬ若尝试连接失败则转换到“通信

中断”状态ꎬ若尝试成功则转换到“通信正常”状

态ꎬ继续收发心跳信号数据包.

图 １　 网络节点状态转换图

Ｆｉｇ.１　 Ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｄｉａｇｒａｍ ｏｆ ｎｅｔｗｏｒｋ ｎｏｄｅｓ ｓｔａｔｕｅｓ

１.２　 基于心跳信号的丢包检测机制的设计

一般情况下ꎬ主站节点和从站节点采用相同

的心跳机制ꎬ即某站点收到对方站点的心跳信号

数据包后ꎬ返回一个对应的心跳信号数据包给对

方站点ꎬ但现实情况中ꎬ一个控制网络往往只存在

一个主站与多个从站.如按照心跳信号的传统模

式ꎬ主站的心跳信号数据包发送量将是所有从站

的心跳数据包发送量的总和.当从站节点过多时ꎬ
主站的网络负担会十分繁重.在主站和从站设计

不同的心跳信号传输机制ꎬ从而减轻主站的负担ꎬ
提高网络效率.此外ꎬ心跳信号数据包的主动发包

方既可以是从站ꎬ也可以是主站ꎬ但出于效率的考

虑ꎬ一般由从站主动向主站发包.最后ꎬ为了能够

检测从站发送到主站的包含多个测控数据的标准

数据包中是否存在丢包现象ꎬ需将心跳信号直接

加入标准数据包中ꎬ这样既可以帮助控制网络检

测丢包问题ꎬ也减轻了控制网络的负担进一步提

高效率[６￣８] .
出于以上因素的考虑ꎬ可以设计心跳信号传

输机制:从站主动向主站发送包含心跳信号的标

准数据包ꎬ这些数据包中包含用于检测连接状态

的测试数据ꎬ测试数据并不固定ꎬ每次发送心跳信

号数据包时从一组数据序列循环地、顺序地选取

一位作为心跳信号ꎻ在从站的连续发送多个数据

包后ꎬ主站才开始在这些接收到的心跳信号数据

包中ꎬ根据心跳信号的顺序ꎬ检查是否在这些发生

了丢包现象ꎬ否则ꎬ不做任何操作ꎬ继续接收下一

个心跳包.当出现丢包现象时ꎬ主站将发送包含丢

失报文心跳信号的报文.在这种心跳信号传输机

制下ꎬ假定数据序列长度为 Ｎꎬ主站收到来自客户

机的 Ｎ 条心跳包后最多返回一个报文ꎬ那么主站

的网络负担就减少到原有的 １ / Ｎ.但数据序列长

度过大ꎬ可能会造成丢包检测延时ꎬ影响到传输数

据校验的有效性ꎬ所以数据序列的长度不宜过大.
１.３　 数据包报文的设计

数据包的设计以西门子公司工业以太网协议

Ｓ５ 中的 ＷＲＩＴＥ 报文和 ＦＥＴＣＨ 报文为基础ꎬ主站

和从站在建立通信连接后ꎬ作为从站的嵌入式设

备可以通过这两个报文用以太网直接访问作为主

站的 ＰＬＣ 内存块(包括 ＤＢ 块、Ｍ 模块等).这样主

站就不需要编写专门的通信程序ꎬ使用方便.
ＷＲＩＴＥ 报文是从站把采集到的现场数据通过以

太网直接写入主站内存的报文ꎬ其主要由包头、报
文长度、数据类型(ＤＢ 块、Ｍ 模块等)采样数据存

放在主站内存中的起始地址和长度和采样数据区

等组成.当主站接收到这种报文后返回一个报文ꎬ
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用于通知从站 ＷＲＩＴＥ 报文发送成功.ＦＥＴＣＨ 报文

是从站像主站询问在发送 Ｎ 个 ＷＲＩＴＥ 报文后是

否存在丢包.该报文主要包括包头、报文长度、数
据类型(ＤＢ 块、Ｍ 模块等)丢包数据的心跳信号

存放在主站内存中的起始地址和长度等.当主站

接收到报文后ꎬ自动返回一个报文给从站ꎬ从站根

据返回的报文就可知是否存在丢包现象.
为满足通信实时性的要求ꎬ数据包的大小应

尽可能小ꎬ以减少带宽的占用ꎬ所以心跳信号直接

被放入了 ＷＲＩＴＥ 报文的采样数据区中.因此心跳

信号数据包协议为:

包头 数据方向 站号 心跳信号位 包尾

　 　 在该协议中:包头、包尾均用 ２ 个字节ꎻ数据

方向用 １ 个字节表示ꎬ用于表示心跳信号数据包

是主站发送给从站ꎬ还是从站发送给主站ꎻ站号多

用于在从站向主站发送的心跳信号数据包中ꎬ用

于表示从站的 ＩＤꎬ这里用 ２ 个字节表示ꎻ心跳信

号位是用于检测连接的特定信息ꎬ心跳信号位采

用了一组序列数据ꎬ这里采用数据序列 ０~Ｎ.从站

每次发送心跳信号数据包时ꎬ循环地、顺序地选择

序列中的一个数据作为测试位ꎬ而主站仅在收到

按顺序发送的 Ｎ 次包含特殊校验位的心跳信号

数据包后ꎬ检查发现丢包后返回一个心跳包ꎬ其心

跳信号位取值为丢失的心跳信号包所拥有的心跳

信号.该协议具有可扩展性ꎬ可根据设计要求增减

字段.例如当需要考虑信息传输的安全性时ꎬ可加

入加密字段ꎻ若考虑延时ꎬ可增加时间戳字段等.
采用了以上的心跳机制后ꎬ对于很小的延时ꎬ仍可

不定义时间戳字段.

２　 丢包检测流程的设计
在以上内容基础上ꎬ基于心跳信号的丢包检

测方法可按照如图 ２ 所示的流程实现.

图 ２　 心跳模型实现流程图

Ｆｉｇ.２　 Ｒｅａｌｉｚａｔｉｏｎ ｐｒｏｃｅｄｕｒｅ ｏｆ ｈｅａｒｔｂｅａｔ ｍｏｄｅｌ
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　 　 首先ꎬ从站与主站建立连接后ꎬ初始化参数ꎬ
主要包括以下几点:

１) 通讯连接借助于西门子公司的基于工业

以太网的通讯协议 Ｓ５ 完成.
２) 设置心跳信号数据包的发送周期.
３) 设置连接正常标志位.这里定义为一个

ＢＯＯＬ 型变量ꎬ初始值为 １ꎬ如果经校验后连接 正

常则置位ꎬ进行新的一轮判断前ꎬ需要将其复位.
４) 设置心跳信号位数据序列.在模型的应用

中采用的数据序列为 ０ ~ Ｎꎬ发送心跳包时循环

地、 顺序地发送ꎬ当心跳信号位为 Ｎ 时ꎬ再发送的

心跳信号位重新从 ０ 开始计数.
５) 设置重新连接主站的次数.当从站节点尝

试连接服务器节点时ꎬ如果到达设定的连接次数

时ꎬ仍没有成功连接主站节点ꎬ则认为连接彻底失

败ꎬ服务结束.
６) 设置重新连接主站的周期.当从站节点尝

试连接主站节点时ꎬ根据设置的周期值ꎬ周期性地

连接主站.参数初始化完毕后ꎬ开始周期性地发送

心跳信号数据包ꎬ一旦主站接收到的 Ｎ 条心跳信

号数据包后ꎬ将检测是否存在丢包ꎬ如果有就返回

一个校验数据包给从站ꎬ如果当从站重发的数据

包ꎬ则认为连接正常ꎻ否则ꎬ认为连接出现问题ꎬ从
站关闭通讯连接ꎬ并尝试重新连接主站ꎻ如果在指

定的连接次数内连接成功ꎬ则继续进行数据的通

信ꎬ否则ꎬ则认为连接中断ꎬ并采取相应的应急措

施ꎬ处理出现的问题.

３　 丢包检测实现与测试

丢包检测方法主要应用于以西门子 ＰＬＣ 作

为核心构建的自动化控制网络中ꎬ具体结构如图

３ 所示ꎬ如图所示ꎬ整个系统的主站有西门子的

ＰＬＣ 组成ꎬ从站由多种嵌入式控制器构成.主站和

从站之间通过工业以太网建立通信连接ꎬ这些嵌

入式控制器是在现场进行实时控制时会产生大量

的实时数据ꎬＰＬＣ 主站可以通过工业以太网远程

监测这些数据.ＰＬＣ 与嵌入式控制器通信是通过

基于以为网协议为基础的西门子公司的 Ｓ５ 协议

为基础ꎬ所以主站 ＰＬＣ 需要在硬件组态时加入带

有 ＦＥＴＣＨ 和 ＷＲＩＴＥ 功 能 的 模 块ꎬ 同 时 建 立

ＦＥＴＣＨ 和 ＷＲＩＴＥ 连接ꎬ其中连接类型设置成

ＴＣＰ ｃｏｎｎｃｔｉｏｎꎬ同时设置好主站 ＩＰ 地址和端口

号ꎬ但是不需要设置通信对方的 ＩＰ 和端口号.主
站设置完成后ꎬ嵌入式控制器只需要作为传统以

太网通信中的 ｃｌｉｅｎｔ 与主站建立通信连接.嵌入式

控制器实现以太网通信连接是借助于适用于嵌入

式系统的 ＴＣＰ / ＩＰ 协议栈 ｌｗｉｐ 完成的.ｌｗｉｐ 可以提

供类 似 ＰＣ 机 网 络 通 信 编 程 使 用 的 套 接 字

(Ｓｏｃｋｅｔ)方式的 ＡＰＩꎬ同时占用系统资源比较少ꎬ
特别适合嵌入式系统的网络编程.

图 ３　 系统结构图

Ｆｉｇ.３　 Ｓｙｓｔｅｍ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ
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　 　 通信连接建立后ꎬ嵌入式系统开始周期性地

发送含有心跳信号的 Ｆｅｔｃｈ 和 Ｗｒｉｔｅ 报文给 ＰＬＣꎬ
同时将要传输给 ＰＬＣ 的数据与对应的心跳信号

存入预先划分好的缓冲区中ꎬＰＬＣ 每接收到一个

Ｗｒｉｔｅ 数据报文就将对应的心跳信号存入长度为

Ｎ 的 ＤＢ 块中ꎬ而当接收到第 Ｎ 个 Ｗｒｉｔｅ 报文后ꎬ
检查这 Ｎ 个数据对应的心跳信号是否都接收到ꎬ
如果有就在 Ｆｅｔｃｈ 报文的返回报文中的对应字节

写入一个设定好的值表示正常ꎬ反之则把丢失的

报文心跳信号写入ꎬ嵌入式系统接收到这个信号

后ꎬ在缓冲区中查找到对应的数据重发给 ＰＬＣꎬ当

完成整个数据序列的发送完ꎬ并存在丢包现象ꎬ嵌
入式系统要检查丢包率ꎬ如果丢包率高于设定值ꎬ
则嵌入式系统进行重连.

由于实验条件所限ꎬ为体现该方法的实际效

果ꎬ用 ＶＣ 软件开发了一个测试系统模拟嵌入式

设备的行为ꎬ并在 ３ 台 ＰＣ 应用该测试系统ꎬ自动

化控制网络中作为从站的嵌入式设备由这些 ｐｃ
模拟ꎬ然后用一台西门子公司的 Ｓ７￣３００ＰＬＣ 作为

网络的主站ꎬ模拟不同网络条件ꎬ包括网络连接

中、网络中断、网络丢包ꎬ并进行功能测试(如图 ４
所示).

图 ４　 模拟测试

Ｆｉｇ.４　 Ｓｉｍｕｌａｔｉｏｎ ｔｅｓｔ

　 　 测试过程表明ꎬ通过心跳包收发状态ꎬ心跳模

型可以实现对网络连接状态的判断ꎬ并根据不同

情况ꎬ在客户端和服务器端采取相应的操作.心跳

包状态、网络连接状态和采取的相应操作的对应

关系如表 １ 所示.测试结果表明ꎬ各状态与当前操

作之间的关系符合模型的设计.
从表 １ 看出ꎬ当从站节点发生丢包时ꎬ从站会

从 ＦＥＴＣＨ 报文中检测到最近发送的 Ｎ 个 ＷＲＩＴＥ

报文中那个报文发送丢失ꎬ此时从站显示为通信

丢包状态ꎬ如表 １ 中第 ５ 条所示.经测试ꎬ在这种

情况下ꎬ从站在重发丢失报文后ꎬ将继续正常通

信ꎬ此时ꎬ从站显示状态将重新变为通信正常ꎬ如
果丢包现象多次出现并超过了设定值ꎬ从站与主

站以太网通信将会重连ꎬ此时ꎬ从站状态如表 １ 中

第 ６ 条所示将会回到通信中状态.如果ꎬ重新连

接不成功将会报警要求人工介入.由于连接 ＰＬＣ
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的工业以太网采用专用以太网络连接ꎬ经测试ꎬ作
为主站的 Ｓ７￣３００ＰＬＣ 很少出现网络连接中断的情

况ꎬ所以这里认为 ＰＬＣ 永远在线ꎬ一旦出现通信

报文丢失过多现象ꎬ则认为工业以太网通信出现

问题ꎬＰＬＣ 将等待从站重新连接.
在完成基于心跳标识符的丢包功能测试系统

的基础上ꎬ通过心跳标识符数据序列长度、最大重

连次数、尝试连接周期ꎬ以及通过启动和关闭各从

站节点来模拟真实情况下的宕机和启动ꎬ对其进

行连续 ７×２４ ｈ 的实际使用ꎬ以测试其性能与可靠

性.测试过程中ꎬ每次标识符状态的变化都会通过

屏幕给予提示ꎬ结果表明ꎬ这种用于工业以太网的

通信报文可靠性检测方法都能够正常的工作.

表 １　 从站心跳信号状态与网络状态

Ｔａｂｌｅ１　 Ｈｅａｒｔｂｅａｔ ｏｆ ｓａｌｖｅ ｓｔａｔｉｏｎ ａｎｄ ｎｅｔｗｏｒｋ ｓｔａｔｕｓ

序号 条件 １ 条件 ２ 显示状态 当前操作

１ 未建立连接 通信中断

２ 建立网络连接 通信中 连接中

３ 已建立网络连接 通信正常

４ ＷＲＩＴＥ 报文收发正常 ＦＥＴＣＨ 报文收发正常 通信正常 发送包含心跳信号的 ＷＲＩＴＥ 报文

５ ＷＲＩＴＥ 报文发送正常 ＦＥＴＣＨ 接收报文中发现丢包 通信丢包 重发丢失报文

６ 丢包次数超过限值 通信中 开始重新连接

７ 连接失败 通信中断 请求人工操作

４　 结　 论

基于心跳信号的丢包检测方法能够解决以西

门子公司的 ＰＬＣ 与嵌入式装置构建的自动化控

制网络中存在的丢包问题.该方法以基于西门子

工业以太网协议的 Ｗｒｉｔｅ 报文和 Ｆｅｔｃｈ 报文为基

础ꎬ构建包含心跳信号的数据报文ꎬ采用的改进的

包含心跳信号的报文不但能够准确的检测出从站

在与主站通信时存在的丢包现象ꎬ在能够降低多

从站情况下作为主站西门子 ＰＬＣ 的网络负担ꎬ而
且基于心跳信号模型的数据包协议具有很好的扩

展性ꎬ所以该模型在工业以太网通信系统的应用

中能具有很好的移植性和适用性.
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