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ＲＳＡ 加密算法改进的研究及实现

余新宏ꎬ陈　 琦ꎬ严　 宇

(安徽农业大学 经济技术学院ꎬ安徽 合肥 ２３００１１)

摘　 要:ＲＳＡ 算法的安全性依赖于模幂和模乘运算ꎬ但是由于模幂运算太耗时间ꎬ一直

使得 ＲＳＡ 算法难以广泛应用ꎬ因此如何提高 ＲＳＡ 运算中的模幂、模乘运算速度至关重

要.对 ＲＳＡ 加解密基本原理进行了相应的分析ꎬ并结合当前针对 ＲＳＡ 算法的攻击手段ꎬ
提出抵御这些攻击所应考虑的因素ꎬ从而对传统的 ＲＳＡ 算法进行了进一步的改进.
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０　 引　 言

随着信息网络的快速发展ꎬ越来越多的人利

用网络共享信息、搜索资料、进行商业交易ꎬ因此

信息的保密显得尤为重要.公钥密码体制的出现

对现代密码体系的发展起到了十分重要的作用ꎬ
而 ＲＳＡ 算法是目前使用较广泛、安全性也相对较

高的非对称加密算法.ＲＳＡ 算法的主要能实现加

密、身份验证和数字签名等功能ꎬ是一种典型的公

钥密码体制.
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１　 ＲＳＡ 算法

１.１　 ＲＳＡ 加密算法

ＲＳＡ 算法实现加密或解密变换通常有以下

几个步骤.
１)密钥的产生

①选择两个保密的大素数 ｐ 和 ｑ.
②计算 ｎ ＝ ｐｑꎬｔ ＝ (ｐ － １)(ｑ － １) (１)

其中 ｔ 是 ｎ 的欧拉函数值.
③选择一个整数 ｅꎬ满足 ｌ<ｅ<ｔꎬ且

ｇｃｄ( ｔꎬｅ) ＝ １ (２)
　 　 (ｇｃｄ 函数是求最大公约数)

④计算私钥 ｄ(解密密钥)ꎬ满足 ｅ􀅰ｄ ＝ １ ｍｏｄ
ｔꎬｄ 是 ｅ 在模 ｔ 下的乘法逆元.

⑤以{ｅꎬｎ}为公开钥ꎬ{ｄꎬｎ}为秘密钥.
２)ＲＳＡ 算法实现加密

在进行加密之前应先对明文进行分组ꎬ使每

个分组的长度小于 ｎꎬ在计算机中指每个分组的

二进制长度小于 ｌｏｇ ２ｎ.之后再对每个明文分组

ｍꎬ作加密运算[１]:
Ｃ ＝ ｍｅ ｍｏｄ ｎ (３)

　 　 ３)ＲＳＡ 算法实现解密

对得到的密文分组的解密运算为:
ｍ ＝ ｃｄ ｍｏｄ ｎ (４)

１.２　 ＲＳＡ 签名算法

一般来说如果一个公开密钥体制若作为密码

系统ꎬ那么他不能同时作为数字签名ꎬ反之亦然.
只有很少的加密体制可以同时用于密码系统和数

字签名[２]ꎬ本文所讨论的 ＲＳＡ 算法是其中之一.
ＲＳＡ 签名算法如下:

设 ｎ＝ｐｑꎬ且 ｐ 和 ｑ 是两个大素数[３]ꎬｅ 和 ｄ 满足

ｅｄ ＝ ｌ(ｍｏｄ ｔ) . (５)
　 　 公开密钥:ｎꎬｅ

私有密钥:ｄ
进行签名:Ｙ ＝ Ｘｄ ｍｏｄ ｎꎻ并将加密后的信息

和签名 Ｙ 再发送给接收方ꎻ
进行验证:接收方使用发送方的公钥 ｅ 对收

到的消息 ｙ 进行数字签名验证变换 Ｘ′ ＝ ｙｅ ｍｏｄ
ｎ[１]ꎬ并使用发送方的保密的私钥对收到的信息

进行解密ꎬ只要得到 Ｘ′ ＝ Ｘ 的结果就可以确定发

送方的身份合法.
以上过程基本可以实现 ＲＳＡ 算法的数字签名

功能ꎬ但必须注意的是用户想要实现此功能首先必

须要公开他自己的公玥ꎬ这样别的用户才能对他的

签名进行验证ꎬ否则其他用户无法验证此的正确性.

通过对 ＲＳＡ 算法的分析ꎬ本文将对 ＲＳＡ 算法

从参数的选择进行改进ꎬ阐述了 ＲＳＡ 算法实现的

条件ꎬ以及具体实现的程序过程.

２　 ＲＳＡ 参数选择

根据 ＲＳＡ 算法加解密过程ꎬ它所涉及的主要

参数有三个:模数 ｎꎬ加密密钥 ｅ 和解密密钥 ｄ.
２.１　 ｎ 的选取

在 ＲＳＡ 算法中ꎬｎ 是由 Ｐ 和 ｑ 的乘积ꎬ再通过

运算得到密钥对.对于模数 ｎ 的因数分解就是最

直接的攻击方法ꎬ如果 ｎ 被分解那么信息就会被

窃取[４] .由此看来对于模数 ｎ 的选择十分重要ꎬ通
常 ｎ 的确定要满足以下几个条件:

１)ｐ 和 ｑ 之差要大.
但如果选取 ｐ 和 ｑ 相差很小时ꎬ在已经知道 ｎ

的前提下ꎬ可以假设二者的平均值为(ｐ＋ｑ) / ２ 为

ｎ / ２ꎬ然后利用((ｐ＋ｑ) / ２) ２－ｎ＝((ｐ－ｑ) / ２) ２ꎬ若等

式右边可开方ꎬ则得到( ｐ＋ｑ) / ２ 和( ｐ－ｑ) / ２ 即 ｎ
被分解[６] .

２)ｐ－１ 和 ｑ－１ 的最大公因子应很小.
３)ｐ 和 ｑ 必须为强素数.
素数 ｐ 如果满足:存在两个大素数 ｐ１ꎬｐ２ꎬ使

ｐ１ / ｐ－１ 和 ｐ２ / ｐ＋１ 同时成立或者存在四个大素数

ｒ１ꎬｒ２ꎬｓ１ꎬｓ２ꎬ使 ｒ１ / ｐ１－１ꎬｓ１ / ｐ１ ＋１ꎬｒ２ / ｐ２ －１ꎬｓ２ / ｐ２ ＋１
都成立ꎬ则此素数为强素数.只有当 ｎ 是由两个强

素数的积所构成的ꎬ它的因子分解才是难以解决

的数学难题.
４)ｐ 和 ｑ 应该足够大到使得因子分解 ｎ 为计

算上不可能.
ＲＳＡ 算法主要依靠大数的因子分解来实现

其安全性ꎬ如果模数 ｎ 能被因子分解ꎬ则相当于算

法被攻破ꎬ因此模数 ｎ 的选择一定要足够大使得

ｎ 的因子分解在计算上是不可能实现的[５] .因子

分解问题是密码学中最常见的难题之一ꎬ虽然现

在因子分解的算法有了很大进步ꎬ但仍没有足够

的证据来证明 ＲＳＡ 是可以被破解的.同时为了保

证 ＲＳＡ 算法有足够的安全性ꎬ则素数 ｐ 和 ｑ 至少

应该选取 ３００ 位以上的二进制数ꎬ故相应的模数

ｎ 就是 ６００ 位以上的二进制数[５] .现在大多数实

体采用的是 １ ０２４ ｂｉｔ 的密钥ꎬ随着计算能力的提

高安全密钥的长度也是随之增长的.
２.２　 ｅ 的选取

ｅ 和 ｔ 互素的条件比较容易满足ꎬ如果选择的

ｅ 比较小的话ꎬ就加快了加解密运算的速度ꎬ同时

也容易存储ꎬ但也降低了安全性.
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一般地ꎬｅ 有以下选取原则:
１)ｅ 不可以选择太小的数.在 ＲＳＡ 算法中ꎬ只

要公开密钥 ｅ 可以满足 ｇｃｄ ( ｅꎬｔ )＝ １ 即可ꎬ说明

参数 ｅ 可以任意选取ꎬ为了减少运算时间ꎬ多数人

会选择比较小的 ｅ 值[６]ꎬ但低指数会大大降低整

个算法的安全性.因此ꎬ一般 ｅ 的选择应为一个 １６
位的素数ꎬ这样可以有效防止安全攻击ꎬ而且运算

速度也较快.
２)应使 ｅ 在 ｍｏｄ ｔ 的阶为最大.即存在 ｉꎬ使得

ｅｉ ＝ １(ｍｏｄ ｔ) (６)
其中 ｉ 大于 (ｐ－１)∗ (ｑ－１) / ２ꎬ可以有效抗击攻击.
２.３　 ｄ 的选取原则

私密密钥 ｄ 不能过于小ꎬ一般至少要大于

ｎ / ４.这是因为:如果 ｄ 的长度过于小ꎬ那么利用已

知明文 ｍ 加密后可以得到 ｃ＝ｍｅ ｍｏｄ ｎꎬ之后可以

直接猜测出 ｄ.求 ｃｄ ｍｏｄ ｎ 是否等于 ｍ.若是ꎬ则 ｄ
就是解密密钥ꎬ不是则继续猜测.如果 ｄ 的长度过

小ꎬ则猜测的范围很小ꎬ猜中的概率很大.综合以

上原因 ｄ 长度不能过小.

３　 ＲＳＡ 算法的实现

３.１　 素数的产生

对于素性的测试通常是概率测试(结果不一

定是 １００％的正确)ꎬ但是随着这个数测试次数的

增加它测试结果的正确性也在增加.常见的检验

方法有费马素性检验、米勒拉宾测试 、Ｓｏｌｏｖａｙ￣
Ｓｔｒａｓｓｅｎ 测试、卢卡斯－莱默检验法ꎬ后三种都是

在费马测试的基础上建立的.
在常用的产生素数的算法中ꎬ首先是生成一

个大整数ꎬ再用素性测试判断它是否为素数[６]ꎬ
如果不能通过素性测试判断ꎬ则令它加 ２ 再进行

判断ꎬ直至其通过判断为止.一些特殊形式的强素

数ꎬ虽然能够防止一些简单的攻击手段ꎬ但是需要

花费很多的时间ꎬ因此对于 ＲＳＡ 算法来说选择一

个足够大的素数更加重要.
３.２　 密钥的产生

ＲＳＡ 算法属于公玥密码体制ꎬ拥有一对密钥

(公玥和私钥).随机选择一个加密密钥 ｅꎬ判断它

是否与 ｔ 互为素数.
判断两数互素的方法:首先判断两数的最大

公约数(用 ｇｃｄ 函数来实现)是否为 １ꎬ若是则两

数互素.由欧几里得算法可知ꎬ若 ａ ＝ ｂｎ＋ ｃ 那么

ｇｃｄ(ａꎬｂ)＝ ｇｃｄ( ｂꎬｃ)ꎬ故可用每次操作所得余数

和原本的除数做重复计算ꎬ最后所得的非零余数

即为最大公约数.

产生公玥过程如图 １ 所示.

图 １　 公玥流程图

Ｆｉｇ.１　 Ｐｕｂｌｉｃ ｋｅｙ ｆｌｏｗ ｃｈａｒｔ

由以上过程得出加密密钥后ꎬ根据上文中提

出的 ｅ􀅰ｄ＝ １ ｍｏｄ ｔ 公式即可算出解密密钥 ｄ.
３.３　 ＳＭＭ 乘模算法

在 ＲＳＡ 算法中最核心的就是乘模运算ꎬ因为

ＲＳＡ 算法中大部分的运算都是幂模运算ꎬ而幂模

运算转化为平方模运算和乘模运算.对于 ＲＳＡ 算

法改进本文采用 ＳＭＭ 算法主要是依据“乘同余

对称特性”来减少每次操作运算的基数ꎬ从而减

少了乘模运算时间提高了运算速度.
在 ＲＳＡ 算法中ꎬｎ 是两个大素数的积ꎬ那么 ｎ

必然是奇数ꎬｎ－１ 和 ｎ＋１ 必然是偶数ꎬ所以( ｎ－
１) / ２ 和(ｎ＋１) / ２ 肯定是整数[６] .根据模运算的性

质可知(ｎ－ｉ)(ｎ－ｊ)＝ ｎ２－ｎｉ－ｎｊ＋ｉｊ ＝ ｉｊ(ｍｏｄ ｎ) ( ｉꎬｊ
∈{０ꎬ１ꎬ２ꎬ􀆺ꎬ(ｎ－１) / ２ꎬ(ｎ＋１) / ２ꎬ􀆺ꎬｎ－１})ꎬ在
ＲＳＡ 算法幂模运算中可以把较大的数转化为较

小的数进行平方模运算和乘模运算ꎬ从而可以加

快其运算速度.
３.４　 ＲＳＡ 算法改进的具体实现

实现过程中用到的计算公式和函数:
①求两数互素即两数的最大公约数为 １ꎬ利

用 ｇｃｄ 函数来实现.
②模运算即求余运算ꎬ

２７
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ａ ＝ ｂ(ｍｏｄ ｎ)⇔ａ ＝ ｂ％ｎ (７)
　 　 ③求一个数 ａ 的模 ｎ 逆元 ｂ 的计算公式为

ａｂ ＝ １ ｍｏｄ ｎ (８)
　 　 根据欧几里德算法ꎬ相当于计算 ａｂ ＝ ｎ∗ｋ＋１
(ｋ 为自然整数)ꎬ找出满足公式的 ｋ 和 ｂ 即可.

首先选择两个随机大素数 ｐ 和 ｑ(保密)ꎬ计
算 ｎ＝ ｐ∗ｑꎬｔ＝(ｐ 一 １)(ｑ 一 １)ꎬ根据上文提到的

ｇｃｄ( ｔꎬｅ)＝ １ 和图 １ 产生公玥 ｅ(公开的) .再由 ｅ􀅰
ｄ＝ １ ｍｏｄ ｔ 计算私钥 ｄ(保密) .{ ｅꎬｎ}为公开钥ꎬ
{ｄꎬｎ}为秘密钥.对每个明文分组 ｍ 做加密算法:
ｃ ＝ ｍｅ ｍｏｄ ｎꎬ在对每个密文分组 ｃ 做解密算法:
ｍ ＝ ｃｄ ｍｏｄ ｎ.

ＲＳＡ算法主要程序运行结果如图 ２和图 ３所示.

图 ２　 加密运算结果

Ｆｉｇ.２　 Ｅｎｃｒｙｐｔｉｏｎ ｏｐｅｒａｔｉｏｎ ｒｅｓｕｌｔ

图 ３　 解密运算结果

Ｆｉｇ.３　 Ｅｎｃｒｙｐｔｉｏｎ ｏｐｅｒａｔｉｏｎ ｒｅｓｕｌｔ

４　 结果分析及说明

通过图 ２ꎬ图 ３ 比较可看出ꎬＲＳＡＳ 算法改进

前ꎬ程序运行结果表明ꎬ第一次随机选的 ｅ 不符合

规则ꎬ实现不了对于公玥选择的纠正功能ꎻ按照上

文采用的 ＲＳＡ 加密算法改进的程序实现过程ꎬ加
密或解密的选择以及明文和密文的输出结果ꎬ并
进一步验证了 ＲＳＡ 算法改进的正确性.
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