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基于模拟退火算法和发送行为的垃圾邮件检测模型
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摘　 要:垃圾邮件给当今人们的生活带来严重的负面影响.虽然已经有很多过滤方

法ꎬ但大多存在一定的不足之处ꎬ如检测时间长、召回率低等问题.本文提出了一种基

于模拟退火算法和发送行为的垃圾邮件检测模型ꎬ旨在弥补已有检测方法的不足.模
拟退火算法可能找到全局最优解ꎬ且收敛性强ꎻ而基于发送行为的垃圾邮件检测技术

能显著提高服务器处理垃圾邮件的速度.本文尝试将二者相结合ꎬ以提高垃圾邮件的

召回率及服务器处理能力.通过实验结果可以看出ꎬ该方法在垃圾邮件的召回率上有

较大提升ꎬ较适于部署在小型邮件服务器上.
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０　 引　 言

因特网的飞速发展给人们的生活带来便捷ꎬ
电子邮件作为一种方便快捷的通信方式受到广大

网民的青睐ꎬ很多企业和公司也把电子邮件作为

内部员工的交流方法.然而ꎬ一些不法分子利用电

子邮件向人们传递广告或者非法信息ꎬ既浪费用

户的时间ꎬ又浪费网络流量ꎬ这些邮件给用户的正

常工作和生活带来了极大的不便.因此ꎬ寻找一种

可行且高效的反垃圾邮件技术变得尤为重要.
目前垃圾邮件的过滤算法主要分为三大

类[１￣３]:基于规则过滤ꎬ如 ＩＰ 地址过滤、黑白名单

等技术ꎻ基于内容过滤ꎬ如贝叶斯算法ꎬＫＮＮ 算

法ꎻ基于发送行为的过滤.贝叶斯算法是目前最广

泛采用的垃圾邮件过滤算法[４]ꎬ该算法首先得出

邮件内容中所包含的关键词ꎬ并分别计算这些关

键词在垃圾邮件和正常邮件中出现的概率.当这

些关键词出现时ꎬ求得当前邮件为垃圾邮件的概

率ꎬ最后将这个概率与垃圾邮件的概率阈值做比

较ꎬ从而判断该封邮件是否为垃圾邮件[５] .贝叶斯

算法需要先行备有大量的训练集ꎬ通过训练学习

到一定的规则之后ꎬ才可自行判断邮件的属性.该
算法的显著优点是稳定性强、判准率高ꎬ但是基于

该算法的过滤器本身不具备增量学习的功能ꎬ导
致其在召回率上所表现的性能不佳.

模拟退火算法的核心思想是ꎬ在寻找最优解的

过程中并不只是接受当前最优解ꎬ对于非当前最优

解ꎬ也会以一定的概率将这个非当前最优解加入到

搜索最优解的路径中ꎬ从而得到最优解.本文拟通

过这种方法提高垃圾邮件在检测中的召回率.

１　 邮件特征提取与权值计算

邮件头中包含了发件人、收件人、邮件发送时

间等重要信息ꎬ这些信息对判断一封邮件具有关

键性作用.邮件在每次进行发送或转发时ꎬ都会被

邮件用户代理添加相应的邮件头信息.
１.１　 提取邮件头信息

结合邮件的行为特征及实际情况ꎬ可以建立表 １.

表 １　 邮件属性表

Ｔａｂｌｅ １　 Ｔｈｅ ｔａｂｌｅ ｏｆ ｍａｉｌ ａｔｔｒｉｂｕｔｅ

特征 特征含义 具有该特征 不具有该特征 对应邮件中的字段

ｓｅｎｄｅｒ 发件人地址是否为空 １ ０ ｆｒｏｍ
ｒｅｃｅｉｖｅｒ 收件人地址是否为空 １ ０ ｔｏ

ｓｅｎｄｅｒ＿ｌｅｎｇｔｈ 发件人地址长度是否合法 １ ０ ｆｒｏｍ
ｒｅｔｕｒｎ＿ｒｅｐｌｙ 邮件的回复地址是否和退回地址一致 １ ０ ｒｅｔｕｒｎ＿ｐａｔｈ 和 ｄｅｌｉｖｅｒｅｄ＿ｔｏ
ｓｅｎｄｅｒ＿ｒｅｔｕｒｎ 邮件的发件地址和退回地址是否一致 １ ０ ｆｒｏｍ 和 ｒｅｔｕｒｎ＿ｐａｔｈ

１.２　 邮件行为特征权重计算

邮件头信息中提取出来的特征有很多ꎬ需要

选择其中最具代表性的特征作为判断指标ꎬ从而

减少判断时间和复杂度.利用主成分分析法可以

将衡量一个样本的多个指标特征转换为较少的互

相无关的综合指标.ＳＰＳＳ 是现在比较流行的进行

主成分分析的软件ꎬ主成分分析方法的步骤为:
１)将样本矩阵进行标准化变换ꎬ得标准化矩

阵 Ａꎻ
２)对矩阵 Ａ 求相关系数ꎬ得矩阵 Ａ 的相关系

数矩阵 Ｂꎻ
３)解矩阵 Ｂ 的特征方程ꎬ得 Ｍ 个特征根ꎬ确

定主成分ꎻ
４) 由特征根得出特征变量ꎬ 并转换为主

成分ꎻ
５)综合评价 Ｍ 个主成分.

在开始进行主成分分析时ꎬ将每个特征的有

无分别用 １ꎬ０ 来表示ꎬ同时设置一个标志 ｆｌａｇ 字

段ꎬｆｌａｇ ＝ １ 表示该封邮件时正常邮件ꎬｆｌａｇ ＝ ０ 表

示该封邮件是垃圾邮件ꎬ从而得出主成分分析法

的初始样本矩阵输入.结合实际情况ꎬ最终提取出

ｓｅｎｄｅｒꎬｒｅｃｅｉｖｅｒꎬｓｅｎｄｅｒ＿ｌｅｎｇｔｈꎬｒｅｔｕｒｎ＿ｒｅｐｌｙꎬｓｅｎｄｅｒ
＿ｒｅｔｕｒｎ 等 ５ 个特征作为邮件判断指标ꎬ再分别抽

取等数量的正常邮件和垃圾邮件ꎬ统计出每个行

为属性在正常邮件和垃圾邮件中分别出现的

次数.
权重是某个指标在某个评价体系中的贡献

度ꎬ从指标权重的大小可知其在该评价体系中的

地位高低ꎬ即将该指标在这个评价体系中的作用

进行量化ꎬ从而可以知道该指标对这个评价体系

贡献度.本文采用统计的方法来计算各个邮件特

征对整个邮件属性的贡献度.设 ｗｅｉｇｈｔ[ ｉ]表示第 ｉ

８７
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个特征的权重[６]ꎬ则权重计算如公式(１)所示:

ｗｅｉｇｈｔ[ ｉ] ＝
∑

ｎ

ｊ ＝ １
ｈ ｊ － ∑

ｍ

ｊ ＝ １
Ｓ ｊ

∑
ｎ

ｊ ＝ １
ｈ ｊ( )

２ ＋ ∑
ｍ

ｊ ＝ １
Ｓ ｊ( )

２

(１)

　 　 其中ꎬｍ 表示训练集中垃圾邮件的个数ꎬｎ 表

示训练集中正常邮件的个数ꎬｈ ｊ 表示第 ｉ 个特征

是否在第 ｊ 封正常邮件中出现.分子表示第 ｉ 个特

征在正常邮件和垃圾邮件中出现的总次数之差ꎬ
分母则对第 ｉ 个特征的统计次数进行标准化ꎬ从
而保证每个特征的权值分布在[－１ꎬ１]之间.

由公式(１)求得各个邮件特征对垃圾邮件和

正常邮件的贡献度ꎬ将其作为该特征的权值.经计

算得到的权值如表 ２ 所示.

表 ２　 特征权值集

Ｔａｂｌｅ ２　 Ｆｅａｔｕｒｅ ｗｅｉｇｈｔ ｓｅｔ

特征 权值

ｓｅｎｄｅｒ ０.２１９
ｒｅｃｅｉｖｅｒ ０.１４３

ｓｅｎｄｅｒ＿ｌｅｎｇｔｈ －０.２０１
ｒｅｔｕｒｎ＿ｒｅｐｌｙ ０.５１０
ｓｅｎｄｅｒ＿ｒｅｔｕｒｎ ０.１４７

２　 模拟退火算法

模拟退火算法思想最初由 Ｍｅｔｒｏｐｏｌｉｓ 等在

１９５３ 年提出ꎬ该算法在组合优化领域有很好的表

现.由于其良好的实用性和极佳的应用性能ꎬ引发

众多专家学者对其进行深入的探索与研究.
模拟退火算法[７￣８]的基本描述为:
(１)若 Ｊ(Ｙ( ｉ＋１))≥Ｊ(Ｙ( ｉ))ꎬ即移动后的得

到更优解ꎬ则总是接受该更优解ꎻ
(２)若 Ｊ(Ｙ( ｉ＋１)) <Ｊ(Ｙ( ｉ))ꎬ即移动后的解

比当前解要差ꎬ则以一定的概率接受该移动.随着

时间的推移ꎬ此概率会逐渐降低ꎬ最后趋于稳定.
整个过程从热力学原理中得到启发.在 Ｔ 温度条

件下ꎬ降温概率计算如公式(２)所示:

Ｐ(ｄＥ) ＝ ｅｘｐ ｄＥ
ＫＴ

æ

è
ç

ö

ø
÷ (２)

其中ꎬｄＥ 为能量差ꎬＰ(ｄＥ)为降温概率ꎬＫ 是一个

常数.由公式可知ꎬ随着 Ｔ 值的逐渐减少ꎬＰ(ｄＥ)
也会逐渐减少.

模拟退火算法在寻找最优解的过程中并不只是

接受当前最优解ꎬ也会以一定的概率将非当前最优

解加入到搜索最优解的路径中ꎬ从而得到最优解.

３　 模型描述

基于模拟退火算法和发送行为的垃圾邮件检

测模型如下:
１)以 ｗｅｉｇｈｔｉ 表示第 ｉ 个特征的权值ꎬβｉ 表示

是否具有第 ｉ 个特征.若检测到邮件内容具有某种

特征ꎬ则将该特征赋值为 １ꎬ若检测到邮件内容不

具有某种特征ꎬ则将该特征赋值为 ０.
则第 ｉ 封邮件所具有的权值和为:

ｗ ｉ ＝ ｗｅｉｇｈｔ１ × β１ ＋ ｗｅｉｇｈｔ２ × β２ ＋
􀆺 ＋ ｗｅｉｇｈｔｎ × βｎ (３)

其中ꎬｎ 为邮件特征数.
２)以ｓｕｍｉ 表示包含 ｉ 封垃圾邮件权值的权值

和ꎬ则权值和为:

ｓｕｍｉ ＝ ∑
ｎ

ｉ ＝ ０
ｗ (４)

　 　 ３)由公式(３)和公式(４)计算所得结果可以

看出ꎬ垃圾邮件的 ｗ ｉ 几乎全为负数ꎬ而正常邮件

的 ｗ ｉ 几乎全为大于的数ꎬ故本文采取的方法为:
若 ｓｕｍｉ＋１≤ｓｕｍｉꎬ则将 ｗ ｉ＋１加入到当前垃圾邮

件集合中ꎻ
若 ｓｕｍｉ＋１>ｓｕｍｉꎬ则以一定的概率将 ｗ ｉ＋１加入

到当前垃圾邮件集合中.

４　 实验结果及分析

本实验数据取自 ＳｐａｍＡｓｓａｓｓｉｎ 垃圾邮件公共

语料库ꎬ其中 ３ ５００ 封正常邮件ꎬ３ ５００ 封垃圾邮

件.实验环境为 Ｗｉｎｄｏｗｓ 环境ꎬ利用 Ｃ 语言进行编

程.将提取出来的头信息进行量化后作为程序输

入ꎬ并对运行得出的分类集合进行统计与分析.
本文采用判准率、召回率和 Ｆ１ 值作为垃圾邮件

过滤算法的主要判断指标[９]ꎬ判准率指算法是否能

判别出垃圾邮件ꎬ召回率指算法能否将垃圾邮件全

数检测出来ꎬＦ１ 值反映过滤算法的综合过滤能力.
(１)判准率 Ｐ＝ＴＳ / (ＴＳ＋ＦＳ)
(２)召回率 Ｒ＝ＴＳ / (ＴＳ＋ＦＬ)
(３)Ｆ１＝ ２ＰＲ / (Ｐ＋Ｒ)

表 ３　 判断指标

Ｔａｂｌｅ ３　 Ｊｕｄｇｍｅｎｔ ｉｎｄｅｘ

实为垃圾邮件 实为正常邮件

判定为垃圾邮件数 ＴＳ ＦＳ
判定为正常邮件数 ＦＬ ＴＬ

９７
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模型算法可以产生两个结果集:一个垃圾邮

件集和一个正常邮件集.为使实验更为稳定、准
确ꎬ迭代实验过程中所采用的邮件增量值为

１ ０００ꎬ同时对 Ｐ 值及 Ｒ 值进行计算.计算结果如

表 ４ 所示.
由表 ５ 可知ꎬ基于模拟退火算法和发送行为

的垃圾邮件检测模型在判准率和综合过滤效果上

比贝叶斯算法稍差ꎬ但其在一定条件下的召回率

却在贝叶斯算法之上.实验结果表明ꎬ在邮件数量

较小的情况下ꎬ其召回率会有明显提升ꎬ因此更适

于部署在小型邮件服务器上.在接受劣质解过程

中ꎬ通过加入训练集的平均特征权值ꎬ可以有效提

升算法运行的稳定性.实验过程中造成判准率较

低的原因可能有:未精确细化邮件特征ꎬ权值计算

出现偏差等.

表 ４　 不同邮件数量下的 Ｐ 值和 Ｒ 值

Ｔａｂｌｅ ４　 Ｖａｌｕｅｓ ｏｆ Ｐ ａｎｄ Ｒ ｉｎ ｄｉｆｆｅｒｅｎｔ ｎｕｍｂｅｒ ｏｆ ｍａｉｌｓ

邮件数量 Ｐ 值 Ｒ 值

６ ０００ ０.８２８ ３ ０.８５３ ３

５ ０００ ０.８２７ ５ ０.８５５ ８

４ ０００ ０.８３１ ８ ０.８６１ １

３ ０００ ０.８２１ ４ ０.８７４ ６

２ ０００ ０.８１７ ８ ０.８７９ １

表 ５　 结果分析

Ｔａｂｌｅ ５　 Ｒｅｓｕｌｔ ａｎａｌｙｓｉｓ

特征权重 判准率 Ｐ 召回率 Ｒ Ｆ１ 值

模拟退火算法和行为特征加权算法 有 ０.８２ ０.８６ ０.８２
贝叶斯算法 无 ０.９１ ０.８０ ０.８５

５　 结　 语

本文将模拟退火算法与垃圾邮件的发送行为

相结合ꎬ通过不断搜索解空间进而找到全局最优

解ꎬ由此提出一种基于模拟退火算法和发送行为

的垃圾邮件检测模型.该模型充分考虑了多特征

及权值选择过滤等因素的影响ꎬ有效提高垃圾邮

件的召回率ꎬ且伴随邮件数量的减少ꎬ垃圾邮件召

回率也会随之提高.下一步工作考虑在随机过程

中加入记忆机制ꎬ对某个阶段的极值进行记录ꎬ以
该极值作为判断依据ꎬ使邮件综合过滤效果获得

更大程度的提升.
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