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摘　 要:随着网络技术的发展ꎬ网络信息系统逐渐深入到各行各业ꎬ网络安全成为人

们关注的话题.入侵检测是一种用于检测计算机网络系统中入侵行为的网络信息安

全技术ꎬ通常黑客们利用操作系统指纹识别工具检测计算机系统ꎬ并以此分析漏洞和

各种安全隐患ꎬ大肆攻击入侵网络服务器与私人计算机.因此ꎬ本文全方位地介绍

Ｐ０Ｆ及 ＮＭＡＰ 两种操作系统识别工具ꎬ深入研究分析他们的工作原理ꎬ通过对比分析

Ｐ０Ｆ与 ＮＭＡＰ 的功能及性能ꎬ利用 Ｐ０Ｆ的高性能、准确性ꎬ对 Ｐ０Ｆ源代码进行研究修

改ꎬ设计出高性能、高准确性的操作系统检测工具ꎬ以满足大数据环境下准确获取操

作系统信息的需求.
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０　 引　 言

随着网络技术的迅猛发展ꎬ今天的 Ｉｎｔｅｒｎｅｔ已
经从各个方面改变着人们的工作与生活方式ꎬ它
已经成为我们生活中必不可少的一部分[１] .与此

同时ꎬ黑客们利用网络漏洞大肆攻击入侵网络服

务器与私人计算机ꎬ使网络安全与信息安全问题

日益严峻.因此ꎬ为了更好的保护网络不受黑客的

攻击ꎬ就必须对黑客的攻击方法、攻击原理及过程

有详细而深入的了解[２] .然而ꎬ网络扫描是黑客攻

击的第一步ꎬ他们利用一些网络探测工具对远程

计算机进行扫描ꎬ其目的就是精确地判别出远程

目标主机操作系统的版本及类型、查出正在监听

的端口等等ꎬ从而有针对性地对其实施攻击[３] .
本文深入研究操作系统指纹识别工具 Ｐ０Ｆ

与 ＮＭＡＰꎬ对比两种不同操作系统指纹识别工具

在性能、准确性及网络资源使用情况ꎻ通过对结果

进行分析ꎬ利用 Ｐ０Ｆ 的高性能、高准确性设计出

更高性能、适用于大数据环境下的操作系统指纹

识别工具.

１　 Ｎｍａｐ:主动扫描

ＮＭＡＰ 是最流行、最精确的网络映射及操作系

统检测工具之一[４] .它的工作原理是将特制的数据

包发送至目标主机ꎬ然后根据响应数据包判定远程

主机操作系统信息ꎬＮＭＡＰ 被称为是一个准确的

ＯＳＤ(Ｏｐｅｒａｔｉｎｇ Ｓｙｓｔｅｍ Ｄｅｔｅｃｔｉｏｎ)工具ꎬ它具有区分

操作系统版本间较小差异的能力ꎬ用它来扫描网络

需要每个主机响应数据包ꎬ根据响应数据包判断远

程主机的信息ꎬ但扫描一个大的网络需要耗费很长

时间[５] .使用 ＮＭＡＰ 或任何其它活动扫描产生的额

外流量还占用带宽ꎬ这将会导致网络拥塞情况ꎬ如
此频繁的网络扫描将非常不方便.

虽然 ＮＭＡＰ 是准确的ꎬ但是有些种情况下ꎬ
ＮＭＡＰ 无法检测机器的操作系统. ＮＭＡＰ 至少需

要一个开放端口ꎬ以准确地执行操作系统扫描ꎬ当
一台机器在网络上不接受传入连接的情况下ꎬ
ＮＭＡＰ 将不能够确定机器的操作系统.网络地址

转换(ＮＡＴ)设备能防止 ＮＭＡＰ 的正常工作ꎬ如果

没有办法来解决一个 ＮＡＴ 内部的设备ꎬＮＭＡＰ 就

不能扫描装置.ＮＭＡＰ 的主动性也意味着ꎬ防火墙

和 ＩＤＳ ( Ｉｎｔｒｕｓｉｏｎ Ｄｅｔｅｃｔｉｏｎ Ｓｙｓｔｅｍｓ ) 能 够 检 测

ＮＭＡＰ 发送的数据包ꎬ并阻止它[６] .
图 １.ＮＭＡＰ 扫描主机测试是根据 １９２.１６８.２.０ /

２４网络(２５４ 个 ＩＰ 地址ꎬ在线 ８４ 台主机)进行

ＮＭＡＰ 扫描测试结果所绘ꎬ图中横轴为 ＮＭＡＰ 扫描

一定数量 ＩＰ 地址所花时间(单位:ｓ)描的 ＩＰ 地址

个数(菱形点曲线表示扫描的范围ꎬ即 ＩＰ 地址的个

数ꎬ方形点曲线表示扫描到的在线主机数ꎬ即在所

扫描的范围内在线的主机总数).根据测试结果可

以发现ꎬ随着扫描主机范围增加ꎬ所耗费的时间增

加ꎬ主机扫描速率大概为 １５０个 ＩＰ 地址每秒ꎬ对于

大数据环境下ꎬ处理数据的速度远远达不到要求.

图 １　 ＮＭＡＰ 扫描主机测试

Ｆｉｇ.１　 ＮＭＡＰ ｓｃａｎ ｈｏｓｔ ｔｅｓｔ

２　 Ｐ０Ｆ:被动分析

被动检测工具解决了大部分主动检测工具所

不能解决的问题[７] .被动检测工具最大的优点是

在主动检测工具检测失败的情况下能够正常工

作ꎬ这是由于它是根据对远程主机发送过来数据

包进行解析ꎬ从而判断远程主机的操作系统ꎬ不会

主动发送数据包给远程主机ꎬ因此不会耗费额外

流量导致网络堵塞ꎬ也不会由于防火墙、端口关闭

或是在 ＮＡＴ环境下失败.被动检测工具对于所有

的网络通信都是可检测的ꎬ它不必依赖于远程主

机必须回应相应的数据包而得到正确的信息[８] .
Ｐ０Ｆ是一个被动检测工具ꎬ它能够检测出远程

主机使用ＷＥＢ浏览器类型、网络适配器类型、远程

主机是否处于 ＮＡＴ环境等等[９] .Ｐ０Ｆ的运行机制是

通过解析网络连接中的 ＴＣＰ 握手数据包分析远程

７６
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主机的信息ꎬ在正常运行 Ｐ０Ｆ 的环境中ꎬ远程主机

发起 ＴＣＰ 连接ꎬＰ０Ｆ将根据连接数据包获取远程主

机的操作系统信息.像其它被动检测工具一样ꎬＰ０Ｆ
能够识别出远程主机是否处于 ＮＡＴ 或防火墙后ꎬ
但前提是必须要是 ＴＣＰ 数据包才能进行识别.然
而ꎬ如果远程主机未使用 ＴＣＰ 或者传输层数据进

行了加密ꎬＰ０Ｆ也是无法工作的[３] .
Ｐ０Ｆ能够识别远程主机的 ＯＳ类型ꎬ是由于不

同的 ＯＳꎬ进行 ＴＣＰ 连接发送 ＳＹＮ 或 ＳＹＮ＋ＡＣＫ
包时ꎬ虽然 ＴＣＰ 包的头部信息结构一致ꎬ但是

ＴＣＰ 选项字段的信息不是固定的ꎬ这些数据会由

于 ＯＳ的不同而有所变化.Ｐ０Ｆ 获取 ９ 个字段( ＩＰ
版本ꎬ生存时间ꎬＩＰ 选项字段长度ꎬ 最大段长度ꎬ
窗口大小ꎬ窗口因子ꎬＴＣＰ 选项的顺序ꎬ ｑｕｉｒｋｓꎬ是
否为 ＴＣＰ Ｐａｙｌｏａｄ ｄａｔａ等)信息ꎬ这 ９ 个字段足够

区分远程操作系统的类型[１０] .
２.１　 Ｐ０Ｆ抓取数据包测试情况

在局域网 ２００ 多台在线主机的环境中ꎬ通过

在连接外网网络的主机中运行 Ｐ０Ｆ 操作系统指

纹识别工具一天时间(２０１４ / １２ / ０３ １９:２９:２８ 到

２０１４ / １２ / ０４ １９:３９:５３)ꎬ抓取所有经过测试主机

的数据包(总共 ４５０４６８４ 条)ꎬ通过分析 Ｐ０Ｆ 识别

结果进行统计得到如表 １.

表 １　 Ｐ０Ｆ 数据包百分比

Ｔａｂｌｅ １　 Ｐ０Ｆ ｐａｃｋｅｔ ｐｅｒｃｅｎｔａｇｅ

数据包类型 指纹数据条数 所占百分比 / ％

ＳＹＮ １ ９８３ ８７５ ４４.０４０ ３

ＳＹＮ＋ＡＣＫ １３７ ８４９ ３.０６０ １

ＭＴＵ ２ １２１ ７２４ ４７.１００ ４

ＵＰＴＩＭＥ １１５ ２８８ ２.５５９ ３

ＨＯＳＴ ＣＨＡＮＧＥ １２２ ９９２ ２.７３０ ３

ＩＰ Ｓｈａｒｉｎｇ １９ ２００ ０.４２６ ２

ＨＴＴＰ Ｒｅｑｕｅｓｔ １ ８８６ ０.０４１ ９

ＨＴＴＰ Ｒｅｓｐｏｎｓｅ １ ８７０ ０.０４１ ５

通过表 １数据绘制图 ２.根据实际的情况进行

对比分析ꎬ其中涉及 ２４１ 个 ＩＰ 地址(内网段地址

２１１个ꎬＩＰｖ６地址 ２５ 个ꎬ其它移动设备 ＩＰ 地址 ５
个)ꎬ针对数据进行分析排除未识别的操作系统

后ꎬ经过对比发现有 １０ 台 ＩＰ 地址发生变化识别

有误外ꎬ其它都能成功识别ꎬ识别率达(２３１ / ２４１)
９５ ８５％ꎬＰＯＦ的操作系统识别率很高.

图 ２　 Ｐ０Ｆ 数据包百分比

Ｆｉｇ.２　 Ｐ０Ｆ ｐａｃｋｅｔ ｐｅｒｃｅｎｔａｇｅ

２.２　 Ｐ０Ｆ性能测试

针对 Ｐ０Ｆ高识别率ꎬ对 Ｐ０Ｆ进行空白的性能

测试ꎬ通过模拟发送数据包进行性能测试.根据测

试结果ꎬ绘制成图 ３所示.

图 ３　 单实例 Ｐ０Ｆ 性能测试

Ｆｉｇ.３　 Ｓｉｎｇｌｅ ｉｎｓｔａｎｃｅ ｏｆ Ｐ０Ｆ ｐｅｒｆｏｒｍａｎｃｅ ｔｅｓｔ

图 ３单实例 Ｐ０Ｆ性能测试中横轴表示模拟发

送数据包的个数ꎬ纵轴表示 Ｐ０Ｆ识别指定数目数据

包所耗费时间(单位:ｓ)ꎬ不同的曲线表示不同的时

间(ｒｅａｌＴｉｍｅ、ＵｓｅｒＴｉｍｅ、ＳｙｓＴｉｍｅ 分别应用系统实时

时间、用户时间、系统时间).由上可以看出ꎬＰ０Ｆ 每

秒处理 ５００００ 个数据包ꎬ一个包大小假设为 ６４ 字

节ꎬ得 到 ５００００ ∗ ６４ ∗ ８ / ( １０２４ ∗ １０２４) ＝
２４ ４ Ｍｂｐｓꎬ对于千兆网卡来说如果网络上都是

ｓｙｎｃ 包ꎬ理论上最多起 ４０个 Ｐ０Ｆ实例就可以处理

完成ꎬ这种情况仅仅存在泛洪攻击的条件下ꎬ而实

际的网络中ꎬ１０ 个程序处理千兆网卡的 ｓｙｎｃ 包数

据绰绰有余ꎬ根本不会存在有堆积的情况.

３　 ＮＭＡＰ 与 Ｐ０Ｆ对比分析

根据以上 ＮＭＡＰ 与 Ｐ０Ｆ 的测试ꎬ通过对比两

种操作系统指纹识别工具在性能、准确性、网络带

８６
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宽资源方面的情况ꎬ在处理数据方面 Ｐ０Ｆ 占据优

势ꎬ对于应用被动检测操作系统的情况下ꎬＰ０Ｆ 绝

对是不二选择.然而ꎬＰ０Ｆ 处理数据包的速度为每

秒 ５０００个数据包ꎬ在大数据环境下ꎬ使用 Ｐ０Ｆ处理

数据包也会产生大量数据包堆积.现有的工具及解

决方案ꎬ无法解决大数据环境下实时获取操作系统

信息的要求ꎬ因此ꎬ可利用 Ｐ０Ｆ的高性能、准确性加

以改进ꎬ设计出高效的操作系统检测工具.

４　 Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ设计

根据测试发现ꎬＮＭＡＰ 实时处理数据能力有

限ꎬ特别是 ＮＭＡＰ 为主动扫描工具ꎬ需要发送及

接收数据ꎬ会占用网络中的大量带宽资源ꎬ可能会

导致整个网络阻塞.然而ꎬＰ０Ｆ 能够实时处理大量

的数据ꎬ准确性及效率高ꎬ且不会占用网络中的带

宽资源.即便如此ꎬ处于大数据环境下ꎬＰ０Ｆ 将会

导致大量数据堆积ꎬ无法实时响应数据包ꎻ为解决

此场景ꎬ通过分析、研究ꎬ设计出以下方案来解决

大数据处理问题ꎬ如图 ４.

图 ４　 Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ 总体设计

Ｆｉｇ.４　 Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ ｏｖｅｒａｌｌ ｄｅｓｉｇｎ

　 　 根据图 ４ Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ总体设计ꎬ通过对 Ｐ０Ｆ
源代码深入研究ꎬ并根据实际情况进行改进ꎬ仅用

于处理 ＰＣＡＰ 抓取的数据包.Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ 在主线

程启动后ꎬ创建三个线程 ( ＰＣＡＰ 抓包线程ꎬ
Ｒｅｃｅｉｖｅ线程ꎬＷｒｉｔｅ 数据库线程)及 Ｐ０Ｆ 进程池

(创建多个 Ｐ０Ｆ 处理数据包实例ꎬ可根据具体情

况进行调整)ꎬ然后 ＰＣＡＰ 抓包线程专门用于抓取

网络数据包ꎬ并将抓取到的原始数据包(数据链

接层数据包)ꎬ发送给 Ｐ０Ｆ 进程池中的其中一个

实例处理ꎬＰ０Ｆ将解析完得到的结果数据包发送

至 Ｒｅｃｅｉｖｅ线程ꎬＲｅｃｅｉｖｅ线程经过一定处理后ꎬ发
送最终结果给数据库线程ꎬ数据库线程负责将得

到的结果数据写入数据库ꎬ以供统计及结果分析.
其中ꎬ抓包线程与 Ｐ０Ｆ 进程池之间通过本地

Ｓｏｃｋｅｔ(ＵＤＰ 方式)的方式进行通信ꎻＰＣＡＰ 抓包

线程抓取到一个原始数据包后ꎬ生成一个 ３６ 位的

随机序列号(此序列号 Ｒｅｃｅｉｖｅ 接收线程用于处

理原始数据包与 Ｐ０Ｆ 解析后得到结果进行匹

配)ꎬ然后通过随机选取 Ｐ０Ｆ 进程池中的一个实

例进行处理.Ｐ０Ｆ进程实例处理完之后ꎬ同样通过

本地 Ｓｏｃｋｅｔ的方式将结果(包括 ３６ 位的序列号)
发送给 Ｒｅｃｅｉｖｅ 接收线程ꎬＲｅｃｅｉｖｅ 接收线程根据

序列号ꎬ找到原始数据包ꎬ将原始数据包与解析后

的结果发送给 Ｗｒｉｔｅ 数据库线程ꎬＷｒｉｔｅ 数据库线

程将结果写入数据库ꎬ完成数据的保存及后续用

途ꎻ需要注意的是ꎬ为了处理的方便ꎬＰＣＡＰ 线程、
Ｐ０Ｆ 进程池、Ｒｅｃｅｉｖｅ 线程都使用队列进行顺序

处理.
４.１　 测试结果

根据 Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ 的设计实现其功能ꎬ并将

Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ与 Ｐ０Ｆ 的测试结果绘制得到图 ５.其
中横轴是 Ｐ０Ｆ与 Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ抓取到数据包的个

数ꎬ纵轴是处理完一定数量数据包所耗费时间ꎬ
ｒｅａｌＴｉｍｅ、ＵｓｅｒＴｉｍｅ、ＳｙｓＴｉｍｅ分别为 Ｐ０Ｆ 处理数据

包耗费的实时时间、用户时间、系统时间曲线ꎻ而
加￣Ｍ选项是与 Ｐ０Ｆ 对应的 Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ 的曲线

(在同时开启 ５ 个 Ｐ０Ｆ 进程的情况下ꎬ得到的测

试结果).
从图 ５ Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ性能测试可以看出ꎬ通过

Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ处理数据包明显比 Ｐ０Ｆ 效率高ꎬ在
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Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ开启 ５ 个 Ｐ０Ｆ 进程情况下ꎬ效率提

高 ４倍左右ꎬ并且都是以相同方式处理ꎬ准确性与

Ｐ０Ｆ一致.因此ꎬ根据图 ５ 数据包个数与耗费时间

的对应关系计算(根据 ２.２ 节 Ｐ０Ｆ 的空白性能测

试可知ꎬ每秒处理 ５０００ 个数据包ꎬ一个包大小假

设为 ６４ 字节ꎬ５００００∗６４∗８ / (１０２４∗１０２４) ＝
２４.４ Ｍｂｐｓ)ꎬ在大数据环境下开启 １０ 个 Ｐ０Ｆ 进

程ꎬ可以实时获取所处环境的所有主机操作系统

信息ꎬ不会产生数据堆积的情况.

图 ５　 Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ 性能测试

Ｆｉｇ.５　 Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ ｐｅｒｆｏｒｍａｎｃｅ ｔｅｓｔ

４.２　 结论及不足

本文通过深入研究 Ｐ０Ｆ 与 ＮＭＡＰ 两种操作

系统指纹识别工具ꎬ把两者在性能、准确性及网络

拥塞等情况进行对比分析ꎬ总结出在网络数据流

较大的情况下ꎬ Ｐ０Ｆ 在性能及准确性方面比

ＮＭＡＰ 有很大优势ꎬ且 Ｐ０Ｆ 属于被动检测工具ꎬ
不会造成网络拥塞ꎬ因此在处理大规模数据时ꎬ
Ｐ０Ｆ是首选.

然而ꎬ在处理超大规模数据量的情况下ꎬ通过

测试及源代码分析可知ꎬＰ０Ｆ 也是力不从心.因
此ꎬ利用 Ｐ０Ｆ高性能、高准确性的优势ꎬ被动检测

不会导致网络拥塞的特点ꎬ改进并设计出处理大

数据环境下高性能的检测操作系统方案ꎬ通过测

试在正常的大数据规模情况下ꎬ不会出现数据包

来不及处理而堆积的情况ꎬ完全满足实时获取远

程主机操作系统信息.
Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ的设计方案在一定程度上解决

了大数据环境下实时获取远程主机 ＯＳ 信息ꎬ但
有一定的局限性.首先远程主机必须使用 ＴＣＰ 进

行网络通信且未对传输层数据进行加密ꎻ其次ꎬ在
运行 Ｍｕｌｔｉｐｌｅ￣Ｐ０Ｆ 的主机ꎬ必须能够获取远程主

机通过 ＴＣＰ 通信的网络数据包ꎬ能够对数据包进

行处理ꎬ二者缺一不可.
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