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摘摇 要:为了有效的生成攻击图并且限制攻击图的规模,提出基于有序搜索的攻击图

生成方法. 该方法采用估价函数作为网络状态节点拓展的依据,估价函数值越小,优
先进行扩展. 利用该方法降低网络攻击图的规模,减少系统生成攻击图时耗费的资

源,生成的攻击图能够用于评估网络的安全性,能够给网络管理员提供有价值的信息

用于管理网络,预防入侵.
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Abstract:In order to effectively generate the attack graph and limit the scale of the attack
graph,a generation algorithm of network attack graph based on sequential search is presen鄄
ted. This method extends network state nodes in according with the estimate function when
generating attack graph,and the node with less estimate function value extends first. The
method can reduce the scale of attack graph effectively and save the resource of computer
to generate graph. We can assess the security of networks by the attack graph generated in
this way,and provide valuable information for network administrator to manage networks
and prevent attacks.
key words:attack graph;sequential search;network security



第 28 卷第 3 期 刘芳菊等:基于有序搜索的攻击图生成算法

0摇 引摇 言

随着计算机的普及和网络的飞速发展,网络

安全已成为人们日渐关注的问题. 网络安全防御

不仅仅包括发现和修复漏洞,还应该包括整个网

络有效的安全评估与主动防御手段,建立起综合

防御体系. 攻击图是综合考虑漏洞、攻击目标、主
机和网络连接关系等安全状态,把攻击者可能的

攻击路径以图的形式刻画出来,以便形象直观地

理解目标网络内各个脆弱点之间的关系以及可能

产生的威胁,为系统管理员理解攻击的特性,推测

攻击者所有可能采取的攻击手段及攻击路径,决
定应对措施的一种网络安全分析方法[1鄄5] . 通过攻

击图能够遍历网络中所有可能存在的攻击,并发

现在可能出现的多步攻击中的网络脆弱性,所以

在多步攻击盛行的背景下,攻击图的研究已经成

为网络安全研究的一大热点.
运用攻击图来研究网络安全,关键的一步就

是攻击图的生成,然而攻击图的生成一直是攻击

图研究的技术难点. 特别是随着网络规模的增大,
在攻击图生成过程中可能产生状态爆炸问题,严
重影响攻击图的实用性. 1998 年 Swiler 等人最初

提出攻击图模型[6鄄7],该模型把攻击的状态和动作

分别作为攻击图的节点和边,通过计算比较攻击

成功的概率来获取关键的攻击节点,但生成攻击

图的过程十分复杂. 为了简化生成攻击图的方法,
许多学者提出基于模型检测技术(SMV / NuSMV)
的自动生成攻击图的方法[8鄄10],该方法可很好地

表示网络属性和攻击动作之间的依赖关系及攻击

动作的时间顺序关系,但容易导致攻击图的规模

较大、系统的状态空间较大. Ammann 和 Noel[11鄄12]

根据单调安全性假设来生成攻击图,极大地改善

了问题的空间复杂性和时间复杂性,然而生成的

攻击图包含大量的冗余路径,当网络较大时,生成

的攻击图极其复杂. Noel[13] 等引入基于层次化约

束过滤技术减少节点数量,运用交互邻接矩阵来

简化网络配置的影响,增强了攻击图的可视性,但
并不能解决状态空间爆炸问题. 文献[14]通过合

并安全属性相同的主机来减少网络的状态空间,
以达到避免状态空间激增的目的,但该方法只能

局限地应用到集群网络环境. Dawkins[15] 等应用

最小目标导出攻击链限制攻击树的规模,但由于

该方法基于单一的目标,因此得到的攻击树可能

存在非目标叶子节点. 近年来,许多学者运用各种

算法来生成攻击图[16鄄21],其中许多算法是采用盲

目搜索策略[17鄄19],由于搜索的盲目性而导致搜索

的效率低,计算的时间与空间复杂性高,对于规模

较大的网络,这样的算法无能为力.
有序搜索[22]是一种启发式搜索策略,在搜索

过程中,它总是选择最有希望的节点作为下一个

要扩展的节点,因此又称为最好优先搜索. 与盲目

搜索相比,有序搜索减少了被扩展的节点数,从而

缩小搜索范围,提高搜索效率. 特别在网络攻击

中,攻击者往往选择最有希望的攻击路径进行攻

击,基于这样一个事实和有序搜索的特征,本文将

以状态转移的网络攻击模型为对象,运用有序搜

索策略来设计一种有效的攻击图生成算法,有效

地降低了攻击图的规模和系统生成攻击图时耗费

的资源,在一定程度上避免了可能产生的状态爆

炸问题.

1摇 攻击图建模

将攻击者每一次的攻击动作看作是一次网络

状态的变迁,那么构造攻击图的过程是找出网络

中潜在的渗透式攻击序列,从初始状态变换到目

标状态的过程,帮助管理员更好的理解网络的安

全状况. 本文采用文献[23]描述的网络攻击模

型,攻击图模型有关的定义如下.
定义 1 摇 攻击图:攻击图是一个状态转换系

统 T = (S,t,s0,SG) ,其中,S 是网络状态的集合,
t 哿 S 伊 S 是状态转换关系的集合, s0 沂 S 是网络

初始状态, SG 哿 S 是网络目标状态的集合. 网络

状态一般包括当前网络中的主机状况,网络的连

接关系及各用户权限.
定义 2摇 攻击路径:从初始状态 s0 开始,若存

在一组状态序列 s1,s2,. . . ,sn-1 ,使得 s0 过渡到目

标状态 sn ,并且 ( si,si +1) 沂 t(0 臆 i臆 n - 1) ,那
么状态序列 s0,s1,s2,. . . ,sn-1,sn 称为一条攻击

路径.
定义 3摇 攻击行动:攻击行动用三元组(src_

host,dst_host,vid)表示. 其中 src_host 是发动攻击

的主机号,dst_host 是遭受攻击的主机号,vid 是此

次攻击所利用的弱点号.
定义 4 摇 攻击复杂度:弱点的攻击复杂度是

用来衡量攻击者成功利用该弱点进行攻击的难易

程度的一种度量. 弱点的攻击复杂度难以进行精

确的量化,文献[24]对百种弱点的利用方法和攻

击进行分析和比较,给出攻击复杂度的量化标准,
见表 1.
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表 1摇 攻击复杂度的量化标准

Table 1摇 Quantifying criteria of the exploitability

等级 复杂度 描述

1 0. 9 无需攻击工具,有详细的攻击方法

2 0. 7 有现成可用的攻击工具和详细的攻击方法

3 0. 5 无攻击工具但有较详细的攻击方法

4 0. 3 公开报告此弱点,粗略地提及攻击方法

5 0. 1 公开报告此弱点,未给出攻击方法

2摇 基于有序搜索的攻击图生成算法

如何有效地控制攻击图的规模,一直是攻击

图生成研究中的重点和难点. 本文尝试应用有序

搜索策略来生成攻击图,避免以往方法采用盲目

搜索,搜索空间大,效率低的缺点. 该方法基于如

下假设:攻击者有很强的攻击能力,能够实现对所

有满足攻击条件的主机进行攻击,只是攻击者付

出的代价不同而已. 实际上,不是所有的攻击都能

完成,但对于网络管理员来说,任何潜在的危险都

不应该放过,为了最大化发掘系统存在的风险,做
以上假设.
2. 1摇 基本思想

本文基于两种途径来解决攻击图生成的状态

爆炸问题,以防主机增加到一定数目,攻击图的规

模过大,生成攻击图的时间过长. 其一考虑攻击序

列的长度,长度过长会使攻击图的规模呈指数级

增长. 其二考虑攻击图生成过程中节点的代价,攻
击成功所需要付出的代价太大,攻击者往往不会

采纳,以此减少攻击图无效节点的数量,提炼攻击

图的躯干,提醒网络管理员重点关注.
有序搜索是一种启发式搜索,在搜索过程中,

它总是以最有希望达到最优目标的节点作为下一

个扩展节点,不断地趋近最优值. 为了衡量节点的

“希望冶的启发信息,需要设计合适的估价函数,
一个节点的希望程度越大,其估价函数值就越小,
就越有可能被选为扩展节点,扩展节点选择估价

函数最小的节点.
算法的基本思想是:采用估价函数 f(n) =

d(n) + cost(n) ,其中 d(n) 是攻击图中状态节点

n 的深度, cost(n) 用来计算状态节点 n 的代价.
构造 Open 表和 Closed 表,Open 表存储的是未扩

展的节点,Closed 表存储的是已经扩展的节点,首
先将网络初始状态加入 Open 表,然后执行循环:
选取 Open 表中估价函数最小的节点扩展,对扩展

节点判断每一弱点是否符合攻击条件,如果满足

攻击条件,则把该节点加入 Closed 表,攻击者攻

击该节点,生成新的状态节点,把新状态节点加入

Open 表中,然后又在 Open 表中选取估价函数最

小的节点进行扩展,直到 Open 表为空或当前节点

为目标状态节点.
2. 2摇 算法描述

基于有序搜索的攻击图生成算法具体描述

如下:
Step1)建立空的 OPEN 表和 CLOSED 表,把

初始状态 S 加入 OPEN 表, 并计算估价函数

f ( )S = cost(S) .
Step2)判断 OPEN 表是否为空表,如果为空

表,则退出算法;如果不为空表,则重复执行下述

操作:
Step2. 1)从 OPEN 表中选择估价函数值最小

的网络状态节点作为当前节点 Nnow ;
Step2. 2 ) 如果当前节点 Nnow 是目标节点

Ngoal ,则退出算法,否则,重复执行执行如下操作:
Step2. 2. 1)把当前节点 Nnow 移出 OPEN 表,

并加入到 CLOSED 表;
Step2. 2. 2)对 Nnow 节点中的每一个弱点,判

断其是否符合攻击成功的前提条件,如符合,则执

行下述操作:
Step2. 2. 2. 1)根据攻击的结果,生成新的状

态节点 Nss ;
Step2. 2. 2. 2 ) 计 算 Nss 的 估 价 函 数 值

f(Nss) = f(Nnow) + 1 + cost(Nss);
Step2. 2. 2. 3)若 Nss 不在 OPEN 表和 CLOSED

表中,则把节点 Nss 加入到 OPEN 表,并在攻击生

成图中添加 Nnow 指向 Nss 的边 NnowNss ;
Step2. 2. 2. 4)若 Nss 已在 OPEN 表或 CLOSED

表中,则比较 f(Nss) 与节点 Nss 以前的估价函数

值,若 f(Nss) 小,则更新 Nss 的估价函数值为

f(Nss) ,在攻击图中删除 Nss 与其父节点的边,添
加 NnowNss 边,如果 Nss 在 CLOSED 表中,则重新移

回到 OPEN 表中.

3摇 仿真实验

3. 1摇 实验环境

摇 摇 为了验证算法的有效性,仿真实验平台如

图 1.
网络中有五台主机:IP1 到 IP5,这五台主机

组成一个局域网,并通过路由器和防火墙接入到

外网,攻击者位于外网. IP1 和 IP2 主机的操作系
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统是 Linux,IP3,IP4 和 IP5 是 Windows 主机. 主机

描述和弱点复杂度量化信息如表 2.

图 1摇 网络拓扑结构

Fig. 1摇 Network topology graph

表 2摇 实验主机和弱点信息

Table 2摇 Information of hosts and Vulner鄄
abilities蒺 information

主机 弱点号 范围 服务 权限 攻击复杂度

IP1 15343 远程 FTP Root 0. 1
8641 远程 SMTP User 0. 3

IP2 11964 远程 HTTP Root 0. 7
IP3 11826 远程 FTP User 0. 5

8826 本地 FTP User 0. 3
IP4 12815 远程 Telnet User 0. 5

6274 远程 SSH User 0. 7
IP5 10707 本地 Root 0. 5

摇 摇 表 2 中范围是指弱点的利用范围,权限是指

攻击者成功攻击该弱点后可以获取的权限. 如表

2 所示,这五台主机的情况如下:主机 IP1 开放

FTP 服务和 SMTP 服务,主机 IP2 开放 HTTP 服

务,主机 IP3 开放 FTP 服务,主机 IP4 开放 Telnet
服务和 SSH 服务,主机 IP5 存储大量重要信息,是
攻击者攻击的目标. 局域网防火墙设置为:只允许

外网访问主机 IP2 的 HTTP 服务,阻止外部其它

的访问,局域网各主机之间可以互相访问. 而攻击

者的意图是窃取目标主机 IP5 上的信息.
3. 2摇 实验结果与分析

在没有估价函数的情况下进行盲目搜索,生
成了完整的攻击图,攻击图有 106 个节点和 105
条边,到达攻击目标的攻击路径有 46 条. 由于生

成攻击图的时间长,规模大,网络管理员无法从复

杂的攻击图中快速有效的获得有价值信息. 接着,
采用本文设计的算法,产生的攻击图如图 2.

图 2摇 基于有序搜索生成的攻击图

Fig. 2摇 The attack graph based on sequential
search generation algorithm

图 2 中状态节点旁边的数字代表当前节点的

估价函数值. 图中共有 12 个节点和 11 条边,可以

看出,通过有序搜索攻击图生成算法,生成攻击图

的规模较小. 从生成的攻击图可以发现,攻击者攻

击 IP2 主机的 11964 弱点,攻取 IP2 的 Root 权限

后,通过 IP2 攻击 IP5 的 10707 弱点而成功获取

IP5 的 Root 权限,这条路径的攻击代价最小,攻击

者一般会最优先选择该路径攻击,因此网络管理

员应该重点提防.

4摇 结摇 论

网络安全研究在信息社会中具有重要的意

义,也是一项有挑战性的工作. 本文采用有序搜

索,基于估价函数值作为网络状态节点扩展的依

据,降低了攻击图生成的时间复杂性,有效控制了

生成攻击图的规模. 仿真实验证明算法的可行性

和有效性,为网络管理员管理网络决策与防范提

供指导帮助.
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