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基于分布式流的复杂网络上边级联失效
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摘摇 要:考虑现实网络中流的分布式传输方式和边的负载 - 容量关系,提出了一个带

有可调权重参数的边级联失效模型. 依据新的度量网络鲁棒性指标,探讨了两种典型

复杂网络由蓄意边攻击而引发的级联失效行为. 仿真结果表明,存在最优参数值使得

网络达到最强抵制边级联失效的鲁棒性,能够显著降低灾害动力学发生的可能性. 而
且,网络的拓扑结构和平均度均对网络鲁棒性产生了影响.
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Abstract:Considering distributed transmission mode of flow and load鄄capacity relation for
edges in real networks,an edge cascading failures model with a tunable weight parameter is
proposed. According to new measures to the robustness of a network, cascading failures
triggered by intentional edge attacks on two typical complex networks are investigated. The
simulation results show the existence of optimal parameter value corresponding to the stron鄄
gest robustness achievement for the networks against edge cascading failures,reducing sig鄄
nificantly the likelihood of the occurrence of catastrophic dynamics. Furthermore,topologi鄄
cal structure and average degree of the networks all have effect on the network robustness.
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0摇 引摇 言

级联失效普遍发生在现代社会非常依赖的许

多复杂网络系统中,例如通信网、交通网、供水网、
供气网等等. 在这些网络中,由于流动力学和网络

拓扑之间的复杂作用,非常局域的随机故障或攻

击通过级联机制,就可能对整个网络产生较大影

响,甚至导致网络的全局崩溃. 例如 2003 年 8 月

的北美大停电、2006 年 12 月亚太地区的 Internet
大面积瘫痪等的灾害就是级联失效现象的有力佐

证[1] . 为了阻止此类灾害动力学的发生,对复杂

网络上级联失效的研究就显得非常重要且迫切.
复杂网络上级联失效的许多方面得到了广泛

的研究[2] . 为了探究加权特征和级联失效之间的

关系,近年来加权复杂网络上的级联失效成为研

究热点. 文献[3]以流总是沿节点间加权的最短

路径传输,即加权最短路径流为前提,探讨了加权

无标度网络上节点的级联失效. 文献[4鄄7]基于加

权流局域重新分配原则,探讨了不同加权网络上

边(或节点)的级联失效. 这些研究均发现了在某

个特定的权重强度下,网络达到了最强抵制级联

失效的鲁棒性.
网络上的级联失效行为与流动力学密切相

关,不同于上述两类流的动力学机制,本文考虑以

自然定律所决定的流量模型来建模现实网络中普

遍存在的分布式流,如电力网中的电流,供水网中

的水流,通信网中的信息流等. 这一思想启发于文

献[8]中,该文献的作者建议使用分布式流来探

讨流的优化和级联失效. 在此基础上,使用更符合

实际网络的负载 - 容量关系,提出了一个新的边

级联失效模型. 以一对边的容量参数的临界值作

为度量网络抵制边级联失效鲁棒性的新指标,在
两种典型复杂网络上研究了由蓄意边攻击而引发

的级联失效行为,重点分析了模型中的权重参数

与网络鲁棒性之间的相关性,发现了分布式流下,
网络在不加权时反而达到了最强抵制边级联失效

最强的鲁棒性.

1摇 级联失效模型

对于一个含有 N 个节点和 M 条边的网络,考
虑流量通过不同边的“困难程度冶,给网络中的每

条边赋一个权值 w ij . 具体来说,它可以表示电网

中输电线的电导系数,供水网中管道的横断面面

积,通信网中传输介质的带宽等. 不失一般性[3鄄4],

定义 w ij = Aij(kik j) 兹,其中 ki 和 k j 分别是节点 i 和
j 的度,兹 是可调的权重参数,A 是网络的邻接矩

阵. 采用这种加权方案,一方面符合现实世界中加

权网络的实证研究,这里边的权重遵循相似的规

律[4],另一方面它提供了一个便捷的途径来探讨

以 兹 作为控制参数的拓扑性的有偏好的流. 通过

调节参数 兹 就可以调节网络上流的传输路径. 当
兹 值为正时,流倾向于通过网络中的大度(中心)
节点,为负时则尽量规避中心节点. 而当兹 = 0 时,
所有边的权值相等,这时的网络是无权网络,流通

过程则纯粹受网络拓扑的影响.
在复杂网络研究中,电阻网络已经被用于探

讨电气网络和其它类型的网络,如通信网络和社

会网络等的结构和动力学特性. 电阻网络中的流

在最高势节点(源节点)和最低势节点(目的节

点)之间按所有可能的路径传输. 并且,相比于长

路径,更多的流会选择短路径路由,因为短路径具

有较小电阻. 因此,它提供了最简单的分布式流模

型. 为此,本模型将上述加权网络看成是电阻网

络,进而可以利用自然定律得到分布式流下边的

负载.
1. 1摇 边的负载

在网络中,如果从源节点 s 发送 1 单位流到

目的节点 t,对于通过任意节点 i 的流,需遵循欧

姆定律和基尔霍夫定律:

移
n

i = 1
w ij(P i - P j) = 啄is - 啄it, (1)

其中,P i 和 P j 可以表示各种物理量,如电网中的

电压,供水网中的水压,Internet 中的通信量等. 因
为加权网络的拉普拉斯矩阵 Lij = 啄ijw i - w ij,其中

w i = 移
N

l = 1
w il, 所以可以将线性方程(1)的系统,即

移
N

j = 1
LijP j = 啄is - 啄it, (2)

变换为矩阵方程,即
LP = 1 (3)

显然,当 i屹s,t,Ii 的值为 0. 如果选择的基准电位

是平均电压,则令P̂ i = P i - < P > , 其中 < P > =

(1 / N)移
Nv

l = 1
P ij . 对每个节点 i,可以得到

P̂ i = (GI) i = 移
N

j = 1
G ij(啄 js - 啄 jt) = (G is - G it),

(4)
其中,G 为 L 的伪逆矩阵. 因此,可以得到通过任

意边的流量,即
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f stij = w ij(P i - P j) = w ij(G is - G it - G js + G jt),
(5)

摇 摇 上面考虑的是一个给定源 /目的节点对下,1
单位流进入 /离开网络时流的分布情况. 在本模型

中,假设每个时间步,网络中任意两个节点间都以

这种分布式方式交换一单位的流,则通过任意一

条边的流给出了边的电流介数:

F ij = 移
s屹t

f stij . (6)

该数量合适地捕捉了分布式方式下通过边的累积

流量,因此我们把 F ij定义为边 ij 的负载.
一条边的容量(或阈值)是该边所能承受的

最大负载. 在以往级联模型中,边容量一般定义为

正比于其初始负载[4鄄5] . 但近来的实证研究表

明[9],实际网络化系统的负载和容量并非呈这种

简单的线性关系. 基于此,本文定义边 ij 的容量

C ij和其初始负载 F ij的关系为:
C ij = 琢 + 茁F ij .

其中,琢逸0 和 茁逸0 是阈值参数.
1. 2摇 边的级联失效过程

正常情况下,网络运行于一种自由流状态. 假
定潜在的级联失效动力学是由边的攻击引发. 由
于攻击最大负载边最有可能引发全局级联失效,
因此本文考虑移除单条最大负载边的攻击类型,
此边的失效会明显影响网络中流的分布. 一些边

的负载可能超过其容量而失效,导致新一轮负载

全局重分布. 这个过程反复进行,过载失效逐步传

播. 每当有更多边失效而被移除时,就要计算边的

负载. 当不再有边的负载超过其容量时,级联过程

结束. 很明显,当边的容量,即阈值参数 琢 和 茁 足

够大时,攻击引发的负载重分布不可能导致级联

失效. 因此,随着 琢 和 茁 的减少,存在临界阈值 琢c

(对于固定的 茁)和 茁c(对于固定的 琢) . 当 琢 和 茁
分别小于它们时,网络从自由流态变为级联态,边
的级联失效发生. 本文提出一对新的度量指标,即
琢c 和 茁c 来测度网络抵制边级联失效的鲁棒性,它
们表示了保护网络避免边级联失效的最小成本.
因此,琢c 和 茁c 值越小,网络抵制由蓄意边攻击引

发的级联失效的鲁棒性越强. 在下文中将主要聚

焦于权重参数 兹 对由 琢c 和 茁c 度量的网络鲁棒性

的影响.

2摇 模型仿真与分析

根据所提出的级联失效模型,一个用来确定

级联失效发生的简单而有效的方法是检查最大负

载的边移除后的流的重新分布. 当对边的攻击发

生后,边 ij 的负载从 F ij变为 F忆ij . 当边 ij 的 F忆ij >
C ij = 琢 + 茁F ij,级联失效发生. 对于固定的 茁 值,应
满足所有 ij 的 F忆ij - 茁F ij < 琢 来避免级联失效. 因
此,避免级联失效发生的临界阈值 琢c 和 茁c,可以

通过以下方程确定:
琢c = max(F忆ij - 茁F ij | ij = 1,2……,M),

茁c = max[(F忆ij - 琢) / F ij | ij = 1,2……,M],
(9)

摇 摇 由于网络的拓扑结构对研究其动力学行为中

起到了重要作用,因此本文主要考虑在目前最常

被研究的两种典型的复杂网络:Barabasi鄄Albert
(BA)无标度网络[10] 和 Erdos鄄Renyi(ER)随机网

络[10]上仿真研究所提出的级联失效模型. 如没有

特殊说明,BA 和 ER 网络上的每一个仿真结果都

是在 40 个不同网络实例上的平均结果.
图 1 和图 2 显示了 BA 和 ER 网络上边的临

界阈值 琢c 与 茁c 权重参数 兹 之间的关系. 可以看

到,对于给定的 兹,两种网络的平均度 < k > 越大,
其 琢c 和 茁c 就都越小. 因此,琢c 和 茁c 与网络的平

均度 < k >是负相关的. 这种现象可以解释为:网
络的平均度越大,网络中就拥有更多的其它边分

担由最大负载边失效所带来的额外负载,使得这

些边的负载增加量相对变小,从而所需的容量越

小,即 琢c 和 茁c 越小,也就表明了网络抵制边级联

失效的鲁棒性越强.网络的鲁棒性与平均度正相关

的结果对实际的网络系统设计具有理论指导意义.

图 1摇 BA 网络上边的 a 琢c(对于固定的 茁 =1)和
b 茁c(对于固定的 琢 =1) 与 兹之间的关系. N =500.
Fig. 1摇 For BA networks,a 琢c( for fixed 茁 =1)
and b 茁c( for fixed 琢 =1) vs 兹 of edges. N =500
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图 2摇 ER 网络上边的 a 琢c(对于固定的 茁 =1)和
b 茁c(对于固定的 =1) 与 兹之间的关系. N =500
Fig. 2摇 For ER networks,a 琢c( for fixed 茁 =1)
and b 茁c( for fixed 琢 =1) vs 兹 of edges. N =500

而且,对于具有不同 < k >的 BA(图 1)和 ER
网络(图 2),随着 兹 的增加,琢c 和 茁c 都先变小再

变大,存在相同的最优参数 兹 = 兹抑0 使得 琢c 和 茁c

同时达到最小,表明具有不同平均度的两种网络

在不加权时都达到了抵制边级联失效的最强鲁棒

性. 为了理解这种现象,下面对不同 兹 时网络边的

初始负载进行了分析.
图 3 显示了与图 1 相同的 BA 网络和与图 2

相同的 ER 网络上边的最大负载 Fm 与 兹 之间的

关系. 可以看到,两种网络边的 Fm 对于 兹 分别展

现了与图 1 和图 2 相似的行为. 特别是,Fm 在最

优值处 兹 达到最小. 图 4 给出了不同时一个标准

的 BA 和 ER 网络的边负载分布,其中 order 是将

边的负载按降序排列时的序列号. 从图 4a 中可以

看到,随着 兹 的逐渐减小,BA 网络的边负载分布

的异质性先减弱再增强,且注意到,当 兹 = 兹 时,边
上具有最均匀的负载分布. 在 ER 网络中 (图

4b),最均匀的负载分布同样出现在 兹 = 兹. 基于这

些结果,从图 1 和图 2 中所观察到的现象就可以

解释为:当 兹 = 兹 时,两种不同网络都具有最均匀

的负载分布,最大负载边承载的负载最小,这样的

边的失效给网络带来的额外负载最小,吸收了额

外负载的其它边的负载相对于原有负载的增加量

并不显著,从而使得 琢c 和 茁c 最小.
这证实了文献[1,3]的研究结果,即网络的

负载分布越均匀,抵制级联失效的鲁棒性也就越

强. 同时表明了,在给这两种网络设计抵制边级联

失效的保护策略时,不应过多考虑权重方案. 这不

同于文献[3鄄7]的研究结果,主要是本文所考虑的

流动力学机制是不一样的. 此外,从仿真结果还发

现,当 兹 = 兹 时,相比于 ER 网络,BA 网络的 琢c 和

茁c 更小. 以规模 N = 500 的网络为例,BA 网络的

琢c = 60郾 50,茁c = 1郾 05;而 ER 的 琢c = 123郾 15,茁c =
1郾 09. 这表明度分布异质的 BA 网络的鲁棒性反

而能强于同质的 ER 网络,这不同于以往很多关

于节点级联失效的研究情况[1] . 这个结果源自于

当 兹 = 兹 时,相比于 ER 网络,BA 网络的边上具有

更均匀的负载分布,从图 3 可以看到,BA 网络边

上的 Fm 更小,因此 BA 网络抵制边级联失效的鲁

棒性自然就更强.

图 3摇 与图 1 相同的 BA网络和与图 2 相同的 ER网络
上边的 Fm 与 兹之间的关系. < k > =10.

Fig. 3摇 For the same BA networks as in Fig 1
and the same ER network as in Fig 2,

Fm vs 兹 of edges. < k > =10.

图 4摇 不同时一个标准的 a BA网络和 b ER网络的
边负载分布. N =500, < k > =10.

Fig. 4摇 Edge鄄load distribution on a standard
a BA network and b ER network for

different 兹. N =500, < k > =10.

45



第 27 卷第 3 期 丁摇 琳等:基于分布式流的复杂网络上边级联失效

3摇 结摇 论

当高负载边遭受蓄意攻击,复杂网络可能会

经历一种全局过载故障的级联而使其丧失正常功

能. 本文考虑流的分布式传输方式,在此基础上,
使用更接近实际情况的负载 - 容量关系,提出了

一个新的带有可调参数的级联失效模型. 探讨了

两种不同网络,即 BA 无标度网络和 ER 随机网络

上边的级联失效行为. 依据新的度量网络抵制边

级联失效鲁棒性的指标,即边的一对容量参数的

临界值(这里存在从自由流态到级联态),通过数

值仿真得到了所研究的 2 种网络达到最强鲁棒性

时的参数值. 而且,异质的 BA 网络的鲁棒性要强

于同质的 ER 网络. 此外,这 2 种网络的鲁棒性均

与平均度正相关. 研究结果可以为解决现实的大

规模网络系统抵制级联失效的鲁棒性问题提供有

价值的参考.
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