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基于 Z语言的互联网登陆系统的形式化规格与验证

闫仕宇
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摘  要: Z语言是一种基于集合和一阶谓词逻辑的模式规约语言,可产生精确地需求

规格说明.本文用形式化语言 Z对互联网登陆系统的主要操作模式进行规格说明,

接着通过形式化验证,证明设计的规格说明能够满足用户的需求, 提高了系统的可靠

性和稳定性.

关键词:登陆系统; Z语言;形式化规格;验证

中图分类号: TP391. 41   文献标识码: B

Formal Specification and Verification of the Internet

Logged System Based on Z Language

YAN Sh-i yu
( Schoo l of Computer Science and Techno logy, University of South China, Hengyang, Hunan 421001, Ch ina)

Abstract: Z language is a model- based spec ification language based on set theory and

first- order pred icate log ic. It can be used to prec ise ly express requ irement spec if ications.

Th is paper formu la ted the requirem ents o f so ftw arew ith Z language onma inmodule o f the

Interm etLogged system, then verif ied it in form. The results show that the specificat ion can

meet the users. requ irements, advance the reliability and stab ility o f the system.
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  形式化方法 [ 1]
是建立在严格的数学基础上

的系统开发方法.从广义的角度,形式化方法是软

件开发过程中分析、设计及实现的系统工程方法.

狭义的角度,形式化方法是软件规格和验证的方

法.形式化规格是通过具有明确数学定义的文法

和语义的方法或语言对软件的期望特征或者行为

进行的精确、简洁描述.形式化验证是基于已建立

的形式化规格, 对软件的相关特征进行评价的数

学分析和证明. 形式化方法是提高软件的正确性

和可靠性的重要手段.由于在软件开发过程中一

般使用自然语言进行交流也为软件的开发增加了

许多的歧义,这些都使得软件的可靠性难以得到

保证. 20世纪 90年代以来, 在国际上, 形式化方

法已成为软件开发中重要的可信软件技术之

一
[ 2]
.实践证明, 通过形式规格确实可以增强对

系统的理解从而发现了系统的错误,通过形式化



验证确实可以发现其他方法难以发现的错误. 由

于编程的多样性也增加了系统集成的难度. 现在

高级程序设计语言种类众多, 这些语言不但在表

达能力,适用范围上各不相同, 而且其结构及语义

也是大相径庭的;另外,由于并发系统的大量出现

使得软件的复杂性呈现出指数增长的趋势.因此,

互联网登陆系统的形式化规格与正确性验证成了

一个具有挑战性的课题.

软件工程形式化的基础是形式化的描述语

言.在众多的形式化语言中, Z语言是一种应用较

为广泛的行为规格语言. 对互联网登录系统的形

式化描述及其形式化验证, 目前国内进行这方面

的研究还很少.但是用 Z语言进行系统的形式化

描述, 已经有很多成果
[ 3]
. 如 Agent系统 ( A Con-

ceptua l Framework for A gent Defin it ion and D eve-l

opment)
[ 4]
, 飞行导航系统 ( Forma l Specificat ion o f

a F lightGu idance System )
[ 5]
等.这些系统使用了 Z

语言对系统结构进行了描述, 较好地解决了相关

领域中的问题,取得了良好的效果.

使用形式化方法设计互联网登陆系统, 能够

很好地解决开发中诸如描述不一致,标准不统一

等问题,同时通过形式化验证, 实现系统的可靠性

和安全性. 本文用形式化描述语言 ) Z语言对互

联网登陆系统进行了形式化规格, 并对主要的操

作模式进行形式化验证.

1 Z语言简介

Z语言
[ 6]
是由英国 Oxford大学程序研究组

PGR的 Jean Raymond Abria l、Bernard Sufrin等人

设计的一种基于一阶谓词逻辑和集合论的形式规

格说明语言,它采用了严格的数学理论,可以产生

简明、精确、无歧义且可证明的规格说明.

Z语言的核心是 Z模式,它有两种模式:状态

模式和操作模式.状态模式定义目标软件系统某

一部分的状态空间及其约束特征. 操作模式描述

了系统某一部分的行为特征, 它通过描述操作前

该部分的状态值和操作后该部分状态值之间的关

系来定义系统该部分的一种操作特征.模式还可

以修饰,模式修饰的作用是将修饰应用到被修饰

模式的声明部分中所有的变量.

Z模式是 Z语言的基本结构, 这种结构具有

较强的描述软件系统的抽象状态和操作的功能.

一个模式包含模式的名字 ( S)、声明部分 ( D )、断

言部分或者谓词部分 ( P ). 模式的名字在规格中

随处调用,也可以作为一个类型名;模式的声明部

分引入变量及其类型,这些变量为该模式的局部

变量; 断言部分描述了在这些局部变量之间,或者

局部变量与在该模式之间声明的全局变量 (常

量 )之间的不变式关系.

2 互联网登陆系统的形式化规格

互联网登陆系统一般包括 5个部分: 注册一

个新的用户和口令;注销一个用户及其口令;让一

个用户登陆;让一个已登陆的用户修改其口令;让

一个已登陆的用户退出系统. 这 5个部分包含了

5个主要的操作. 为了实现上述模块的形式化描

述,需要对系统进行抽象化, 本文用 Z语言对互

联网登陆系统进行分析, 对互联网登陆系统的主

要操作问题进行形式化描述.

2. 1 定义全局变量 User, W o rd

给系统抽象出两个变量. 一个是用户: U ser,

另一个是口令 Word. 这个两个变量都是全局变

量.对于口令 passw ord是一个由变量 U ser和变量

W ord之间的部分函数关系 U seryW ord, 用户可

以分为在线用户 active,注册用户 regd, 这两变量

都是属于 User的幂集类型.下面是对系统抽象状

态的描述.模式名为 LogSys,定义模式的声明部分

和断言部分.如下,

2. 2 定义 $LoySys, . LogSys和 InitLogSys

模式 $和 . 表示是对两类经常使用的模式

的简写,其目的是使用对模式的描述以及相应的

规格说明更加简洁. 对状态模式 LogSys, $LoySys

是由一个状态 LogSys和相应的后状态 LogSysc进

行组合而成得到的模式. . LogSys是一个操作模

80 南华大学学报 (自然科学版 )               2009年 12月



式,该模式不引起系统状态的任何改变.

定义初始化模式 InitLogSys:

初始化模式是对系统状态变量进行初始化,

对相应的状态变量赋初值, 但它不是通过对其他

任何状态进行操作而得到的,故没有前状态.

2. 3 操作模式

从操作上看,对系统的操作可为 5个方面: 用

户注册; 注销一个用户及其口令; 让一个用户登

陆;让一个已登陆的用户修改其口令;让一个已登

陆的用户退出系统.

2. 3. 1 用户注册模式 R eg istration

该操作模式输入变量 u?, p?, u? 表示注册用

户名, p? 表示注册用户口令, 执行该操作的前置

条件是,注册的用户是不是已注册的用户, u? |
regd.口令 passw ord和注册用户 regd的后状态发

生变化,在线用户 active未发生变化.

2. 3. 2 注销用户和口令操作模式 Delete_U ser_Word

在该模式的断言部分, 执行该操作的一个前

置条件是注销的用户 u? 一定是属于已注册的用

户 regd, u? I regd.

2. 3. 3 定义用户登陆模式 A ctive_Log in

用户对登陆模式需要满足两个前置条件: 用

户是已经注册用户 u? I regd,且登陆用户不是在

线用户 u? | active.

2. 3. 4 已登陆用户修改其口令模式 Change_Password

执行该操作需要满足两个前置条件: 用户肯

定是属于已注册用户 u? I regd, 用户 u? 与口令

p? 部分函数关系发生更改.

2. 3. 5 已登陆的用户退出系统模式 active_Logout
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已登陆的用户退出系统,在线用户减少,后状

态 activec发生变化.

那么一个完整的操作描述为

LogSysµ R eg istrationD Delete_U ser _WordD

A ctive_Log inD Change_Passw ordD A ctive_Logout

3 形式化验证

这里我们用 Z /EVES2. 0工具
[ 7]
来验证第 2

部分定义的抽象类型以及操作模式, Z /EVES是

个很好用的 Z语法、类型检查和证明辅助工具.

第 2部分中我们用了 Z语法对登陆系统形式化规

格描述,在写出规格说明后,需要对规格说明的严

密性进行证明,定理证明则可以消除规格说明中

的模糊性和不一致性,从而验证规格说明是否满

足用户需求. 在这一部分我们首先利用 Z /

EVES2. 0工具来实现类型检查验证,再进行形式

化推理证明,主要包括初始化定理及其证明,前置

条件验证.

3. 1 类型检查

例如,第 2部分中定义抽象模式 LogSys,定义

如下,

通过 Z /EVES2. 0工具证明功能,发现类型关

系出现错误. 工具界面会出现错误提示: type o f

local regd is not a pow er set of type of loca l act ive,

根据错误提示就知道了,在线用户 active变量类

型不属于注册用户的一个元素,而是一个子集.修

改类型关系, 通过 Z /EVES2. 0工具验证. 正确结

果如图 1.

图 1 Z /EVES2. 0工具形式化验证结果

F ig. 1 The re su lt of form al ver ifica tion by the Z /EVES2. 0

  通过以上的方法, 对第 2部分的操作模式可

以逐一验证,找出其类型不一致的错误和语法上

的错误,加以验证和修正.

3. 2 初始状态存在验证

在进行初始状态推理证明之前, 需要用到一

下定律规则, 这些定律规则都已经得到了证

明
[ 8]
:

规则 1 v x# S( yC x= t)
tI SC y[ t /x ]

 (点规则 )

规则 2 ( v x |P# Q) Z ( v x# PC Q )

规则 3 dom5 = 5

规则 4 ran5 = 5

规则 5 5 I PS ( 表示集合 S的幂集 )

规则 6 5 I S T

规则 7 SH 5 = 5
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对登陆系统的状态模式, 初始状态的系统

In itLogSys,证明初始化状态存在, 先给出初始化

定理.

定理  @ v LogSysc# InitLogSys

这个定理的含义是确实存在一个 LogSysc系

统状态满足 In itLogSys的谓词.

证  展开该定理,有

@ v passwo rdc: U seryWord;

regdc: PU ser;

activecPU ser | activecA regdcC regdc= dom

passw ordc# activec= 5 C regdc= 5 C passw ordc= 5

利用规则 2可去掉 / t 0,利用规则 1对谓词

中的变量进行替换,可得到如下等价式:

@ 5 I PU serC 5 I PUserC 5 I U serywordC

5 H 5 = 5 C 5 = dom5

利用以上规则 1-规则 6,可得到, 5 I PU ser,

5 I U sery passw ord, dom5 = 5

由此可知,初始状态存在.

3. 3 前置条件的验证
对于前置条件验证, 我们必须先求出相应的

操作前置条件, 再与需求规格相比较.如果相符,

则此操作形式规格说明合理, 否则不符合相应的

需求. 对于用户注册模式 Reg istra tion,推导一个操

作的前置条件至关重要,其方法是:从描述操作模

式的说明部分中删除后状态变量和输出变量, 然

后在谓词部分多这些变量用存在量词量化, 于是

可得到前置条件 PreRegistrat ion模式.

展开 PreReg istration中的谓词,可得到:

v passwordc: U sery Word; regdc, act ivec: PUser

# ( activecA regdC regdc= dom  passw ord) C ( u?

| regdC passw ordc= passw ordÝ { ( u? y p? ) } ) C

activec= active

利用点规则,并去除沉余部分,上式可简化为

activeA P U serC regd = dom  passwordC u? |
regdC a tive= active

activeA P  U ser和 regd= dom  passw ord在

LogSys说明中都为真, 且 active前后状态未发生

变化, 故可得到简化后的前置条件模式谓词为: u?

| regd,即 PreReg istrat ion模式中要成功操作的前

提条件是必须注册的用户不是已注册的用户, 符

合直观认定.

其它的操作模式也可以类似地讨论证明之.

4 结束语

本文用形式化描述语言 Z语言对互联网登

陆系统主要操作进行了形式化规格,列出了五种

主要操作模式,并对其规格说明进行形式化验证,

证明了该系统能够符合设计要求, 而且通过形式

化方法的设计,提高了软件的可靠性,使得软件的

设计上更加规范统一的标准. 同时系统性质定理

证明以及软件的求精还需进一步研究和探讨.
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