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摘  要: P2P存储系统具有自治性、容错性和可扩展性等特点. 但由于节点的高度动

态特性导致 P2P存储系统的应用面临巨大挑战. 数据分发和拓扑结构的设计是其中

的一个关键问题.本文结合动态故障检测机制设计了一种分层的节点管理策略. 结果

表明本设计方法具有较好的性能,能高效的对节点进行管理, 减少了网络中由于故障

检测而导致的大量的心跳数据包,提高 P2P存储系统的可用性.
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Abstract: P2P storage system have a lo t o f attractive advantages, such as self o rgan iza-

t ion, sca lability and fau lt to lerance. The app lications o f P2P storage system faces m any

challenges because o f h igh dynam ic characteristics of nodes. Data distribution and the de-

sign o f underly ing topology are the key. This paper design a hierarch ica lnodem anagemen t

strategy combining dynam ic fa ilure detect ion method. The resu lts show tha,t th is design

can reduce netw ork overhead and CPU occupancy rate and improve ava ilab ility of P2P

storage system.
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  在 P2P( Peer- to- Peer)上构建存储系统能

有效利用网络带宽、存储空间以及计算资源.目前

已经存在一些原型系统的设计, 如 OceanStore,

CFS
[ 1]

, B itV aul,t PAST
[ 2]
等.本文设计了一种半结

构化的多层树型管理策略,其节点部分冗余、分级

管理、各负其责,有效利用了各个节点计算资源、

存储资源以及系统的网络带宽.同时,为保证节点

之间通信畅通,采用了动态的故障检测机制,它能



根据网络状况的变化而动态的改变检测的时限.

1 背景及相关工作介绍

1. 1 P2P拓扑结构

拓扑结构是指分布式系统中各个组成单元之

间的物理或逻辑互联关系, 节点之间的拓扑结构

是确定系统类型的重要依据.当前 P2P系统主要

有四种拓扑结构:中心化拓扑; 全分布式非结构化

拓扑; 全分布式结构化拓扑和半分布式拓扑.

1)中心化拓扑最大的优点是维护简单发现

效率高. 问题是容易造成单点故障, 访问的 /热

点 0现象和法律等相关问题, 如著名的 MP3共享

软件 Napster.

2)全分布非结构化网络在重叠网络 ( over-

lay)采用了随机图的方式组织, 节点度数服从

/ Pow er- law 0 [ a] [ b]规律. 支持复杂查询, 如带

有规则表达式的多关键词查询,模糊查询等,最典

型的代表是 Gnu tella.

3)结构化拓扑网络中节点间的逻辑拓扑关

系通常由确定性的算法控制, 资源放置由确定性

的算法精确发布到特定的节点上. 其通常采用分

布哈希表技术 ( DHT )构建.资源定位准确且保证

一定的效率,具有良好的可扩展性和性能.结构化

拓扑的 P2P 系统都是全分布式的, 如 Chord和

CAN等.

4)半分布式结构吸取中心化结构和全分布

式非结构化拓扑的优点, 选择性能较高 (处理、存

储、带宽等方面性能 )的节点作为超级节点

( SuperNodes), 在各个超级节点上存储了系统中

其他部分节点的信息, 发现算法仅在超级节点之

间转发,超级节点再将查询请求转发给适当的叶

子节点.半分布式结构也是一个层次式结构,超级

节点之间构成一个高速转发层, 超级节点和所负

责的普通节点构成若干层次. 最典型的案例就是

K aZaa.

1. 2 P2P存储系统

P2P存储系统,也即对等存储系统, 是指存储

节点以一种功能对等的方式组成的一个存储网

络.相比于传统的存储系统有如下优点:系统自然

具有高扩展性; 各个节点功能对等, 即有高容错

性.高扩展性和高容错性使得利用廉价机群搭建

大规模高性能存储服务成为可能. 由于没有采用

集中式控制, P2P存储系统能够极大的减少存储

系统的总拥有开销 ( TCO, To tal Cost of Owner-

sh ip)
[ 3]

.

虽然 P2P系统有与生俱来的高容错潜力, 但

P2P系统中每个节点都可能随时暂时或永久的离

开系统,这使得构建 P2P存储系统极富挑战. 系

统中的节点均负责存储数据, 一旦某节点暂时离

开,存在其上的数据就将暂时不可访问,而节点的

永久离开更会造成数据的丢失.因此,如何对节点

进行管理,提供数据的持久存储,屏蔽这些系统错

误成为近年来 P2P存储领域的研究热点.

1. 3 相关研究工作

早期 P2P存储网络的研究主要集中于路由

算法和一致性维护等. / To tal Recall0项目研究了

副本冗余和纠删码冗余两种方式提高数据的可用

性.所有这些研究都建立在基础覆盖网络的基础

之上, 因此, 合理的设计 P2P存储网络的拓扑结

构是关键.

文献 [ 4]提出了一种混合型 P2P网络结构,

它上层采用 Chord方法, 下层网络采用集中式方

法.充分发挥网络节点邻近性优势, 提高了用户之

间的数据传输速度.

文献 [ 5]通过聚集半分布式 P2P网络中物理

位置相近的节点, 提出基于区域划分的超级节点

选取机制,该机制将网络中的节点按照物理位置

的远近关系划分成若干区域, 保证区域内节点在

物理位置上是相近的. 其降低了半分布式 P2P网

络的信息检索延迟,有效的提高了检索的效率,并

且具有较好的可扩展性.

文献 [ 6]针对层次式 P2P系统中恶意超级节

点频繁离开网络导致系统不稳定甚至崩溃的问

题,提出一种新的基于信誉的超级节点选择算法,

选择信誉高的节点为超级节点, 该算法有效地提

高了系统的稳定性. Larrea在文献 [ 7]中提出一种

所谓 /通信有效0的算法, 其设定仅仅只有超级节

点发送信息.

Sch iper和 Toueg
[ 8]
针对动态系统实现了三种

健壮的、轻量级的超级节点选举服务.其主要包括

三个部分:组管理模块、故障检测模块、节点选举

算法模块.三种服务各有侧重点,针对不同的应用

提供不同的服务质量.

2 多层节点管理模型

本文针对 P2P存储系统的特点,提出了一种

三层节点管理模型. 其主要包括中心管理节点

( CN )、超级节点 ( SN )和存储资源提供节点

( RN ) ,如图 1所示:

CN:系统的中心管理节点负责和超级节点之
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间的联系,其记录了所有超级节点的相关信息,包

括每个超级节点的标识符、信誉感知度评价、实际

管理的资源提供节点的数目以及最大的节点管理

数目. 为了防止单点失效的问题,系统中心管理节

点的数目至少为 2个. 多个中心节点之间互为备

份.当某个中心管理节点失效, 其它的中心节点能

迅速接管其工作直到失效中心节点恢复为止.

SN: 超级节点负责管理系统中的存储资源提

供节点 RN,其不但提供存储资源服务,而且可以

用来检索、查找和定位资源, 并记录每个 RN节点

的节点带宽、在线时间、提供的存储空间大小, 并

结合一定的权值设置给以评分, 并由此评分值对

其管理的所有 RN节点进行排队,当 SN失效的时

候,由中心节点重新选举一个综合评价值最高的

RN节点升级为 SN.

RN:系统自由加入的资源提供节点保存了自

己注册的所有的 SN的信息.

图 1 三层节点模型

F ig. 1 Three- layer nodem ode l

节点的加入:先发送注册消息给 CN, 再发送

探测消息给各超级节点, 根据消息的往返时间

RTT的值来估计与超级节点之间的距离, 选择距

离最小的超级节点加入. 然后发送消息给该超级

节点, 一旦该超级节点所管理的节点数没有超过

最大值则加入.否则继续选择别的超级节点加入,

直到找到为止. 如果一直没有找到合适的超级节

点,则发送无法加入信息给中心管理节点.并由中

心管理节点选择一个性能最佳的资源提供节点

RN升级为超级节点, 并把刚提出申请的节点交

给此超级节点管理.

节点的离开:本文只考虑节点正常离开的情

况,若离开节点是 RN,则该 RN会向区域中有联

系的 SN发送离开消息,收到消息的 SN需要更新

自己的节点列表信息.若离开节点是 SN, 则除了

要进行上述处理外, 该 SN需要发送离开消息给

所管辖的 RN,并且通知 CN节点重新选举新的超

级节点.若离开的是 CN节点, 则其要发送消息给

备份的中心管理节点,并把自己管理的超级节点

信息发送给备份中心管理节点, 由备份节点接管

离开节点的工作.

3 故障检测机制

故障检测是保证节点高效管理的一个重要前

提,它检测节点在线状态. 三层节点之间互相保持

联系需要一个可靠的故障检测机制.

由于 P2P存储系统的高度动态性特征, 本文

设计了一种自调整 ( Se lf- Regulatory)的故障检测

机制, 它能适应实际系统由于网络状况的变化而

存在的不稳定性, 并且能够根据性能需求的变化

重新配置故障检测的修正值, 满足故障检测的

Q os评价指标要求.

由无偏灰色预测模型
[ 9]
产生的心跳到达时

间预测值,结合心跳到达时间修正值 R,生成 N +

1次心跳消息到达时间预测值作为判断故障的时

限 ( T im eout):

T imeou t= t̂
( 0 )

( k ) + R, k= N + 1

心跳到达时间修正值 R:

R = i @
E
N

k= 1
( t

( 0)
( k ) - t̂

( 0 )
( k ) )

N
,

其中 i为权值且 0 < i < 2, t
( 0)

( k )为每次原始心

跳到达时间, t̂
( 0)

( k ) 为每次预测的心跳到达时

间, N为时间窗口的大小.

另外,为了反映系统的实时性, 达到指定大小

的数据后,最新的心跳到达时间数据总是作为最

后一个数据加入到时间窗中, 并且删除第一个数

据.

本故障检测方法具有较高的故障检测正确判

断的结果,因此还可以用来对系统进行事先恢复:

即根据故障检测的精度值预先修复一些备份数据

的副本.

4 实验结果及其分析

本文使用上述的故障检测机制对节点进行管

理.通过实验对本文设计的节点管理策略进行了

验证, 实验环境由 10台工作站组成, 其位于武汉

光电国家实验室. CPU为 In tel Pentium dua l CPU

1. 80 GH z,操作系统使用的是 linux2. 4及以上内

核,表 1显示了本方法对 CPU负载率和网络带宽

64 南华大学学报 (自然科学版 )               2009年 12月



的影响. 简单起见, 本实验假设消息的丢失率为

0, 网络延迟为 0. 020 ms(其它的取值并不会影响

分析 ), 所有检测消息通过 UDP协议传输, 检测周

期设定为 200 ms.

表 1 节点管理对 CPU和网络带宽的损耗

Tab le 1 Overhead of CPU and ne twork

bandw id th to node managem en t

节点数
平均 CPU占用

率 Node /%

平均占用

带宽 Node / ( KB# s- 1 )

3 0. 1 10

6 0. 15 30

10 0. 22 55

由于对节点的管理需要在节点之间频繁的进

行消息的交互,所以导致对 CPU和网络带宽有一

定的损耗. CPU占用率是系统性能的主要参考指

标,如果在其他条件相同的情况下, CPU占用率

越低, 表明系统的性能越好,反之就越差.测试数

据表明, CPU占用率保持在 1%以下是合理的. 同

样,几十 kB的网络带宽占用也对当前的网络状

况产生很小的影响.

5 结束语

P2P存储系统面临着数据不可访问和安全性

这两个最大的挑战.面对系统中节点的高度动态

特征, 更需要设计一种更好的节点管理维护以及

容错方法去适应企业的持续数据存储需求. 实际

系统的运行面临许多问题, 比如说数据冗余和分

发方案、数据维护策略,敏感数据的私密性和完整

性以及资源提供节点的激励机制, 这些都需要我

们在下一步工作中完善.
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