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摘  要:本文研究了现有的网络管理方式及形势,提出一种自适应的网络安全策略框

架.通过引入认知情况、核心存在论、策略的分类和检测等相关元素,使得该安全策略

框架能够明确并执行动态的、灵活多变的网络环境里的安全策略, 实现网络管理的自

动化.
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Abstract: Th is paper studies thew ays and situations of ex isting netw orkmanagemen,t and

presents an adaptable netw ork security po licy framew ork. Due to the situat ion- aw areness,

the core onto logy, the po licy classificat ion and detect ion, this framewo rk can specify and

enforce dynam ic and flex ib le security po licies in a dynam ic environmen,t so the autom atiza-

t ion of netw ork management w ill come true.
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0 引言

随着 Internet的迅猛发展, 网络规模、复杂

性、异构性呈指数形式扩张,应用服务的复杂度和

人们对网络信息安全的要求也在不断增加, 网络

管理随之变得越来越复杂. 在大规模的分布式系

统中, 由于基于服务的系统无需考虑编程语言及

平台的差异,就能组合大量的可利用的服务去完

成一个巨大的任务,因此它的应用越来越广.随着

基于服务的系统成倍的增长, 这就迫切的需要一

种有效的技术来保证只有授权的用户才能获得这

个开放的动态系统中的资源及服务,而现有的安

全技术
[ 1- 2]
很难解决这个问题. 我们提出了一种

自适应的安全策略框架来系统的分类和执行基于

服务的系统中的安全策略.

1 基于策略的网络管理系统结构

IETF提出的基于策略的管理框架包括四个



部分: 策略管理工具、策略决策点、策略执行点和

策略仓库,如图 1所示.

图 1 基于策略的网络管理系统结构

Fig. 1 N etworkm anagemen t system based on po licy

供管理员编辑策略和监控策略的应用系统是

策略管理工具 (M anagement Too ls). 它可以为管理

员提供一个易于使用的编辑界面 (如 GU I)来编

辑策略,并将编辑好的策略转成一定格式,存于策

略仓库中.同时它还可以对策略进行检查和确认,

以确保在整合策略的构成时不会发生冲突.

策略仓库 ( Reposito ry)用于存储策略信息, 能

对系统中的策略进行汇总. 它可以是目录服务器

或数据库服务器,除了储存管理员已经编辑好的

策略信息,还可以存储其它的网络信息和系统参

数.

策略决策点 ( Policy Decision Po int)通常也被

称为策略服务器,是整个系统的决策中心.它负责

存取策略仓库中的策略, 并根据策略信息做出决

策,然后将相应的策略分配至策略执行点.策略决

策点还能检测策略的变化和冲突, 从而采取应对

措施.

接受策略管理的网络实体是策略执行点

( Policy Enforcem ent Po in t) ,通常也被称作策略客

户端. 它可以是路由器、交换机、防火墙等网络设

备,负责执行由策略决策点分配来的策略.同时它

还向策略决策点发送信息, 使策略决策点知道网

络的变化以及策略的执行情况.

以上各个模块都是一个独立的子系统, 为了

实现模块间的策略信息交换, IETF定义了一些协

议来实现模块间的通信. LDAP ( Light w eight

D irectory Access Pro toco l)协议用于策略数据库和

其它子系统之间策略信息的传输;在 PDP和 PEP

之间可用 COPS ( C ommon Open Po licy Serv ice)协

议、SNMP、CLI来进行策略信息的传输. 也可以使

用其他的传输协议,例如 HTTP, FTP或者 SNMP.

但是, 对于策略管理工具和 PDP之间以及多个

PDP之间的传输协议还没有明确.

2 自适应的网络安全策略框架

自适应的网络安全策略框架主要用于大规模

的基于服务的系统,这些大系统包括很多自治管

理域, 却没有一个集中的管理权力中心.在这个系

统中, 很多成员 (如: 服务提供商和服务使用者 )

都可以创建自己的安全策略, 并且采用不同的鉴

定机制 (如 X. 509证书 ) .而每个成员的安全要求

就体现在他们各自的安全策略中. 这个安全策略

框架由以下主要部分组成,如图 2所示.

1)核心存在论: 用来描述基于服务的系统中

的安全策略.

2)合理的编程语言: 用来表达形式安全策

略.

3)分类算法:用来分解和区分形式化的安全

策略, 并将它们归于不同的策略集.

4)冲突检测算法:用来检测安全策略的一致

性,完整性和冗余性等.

5)分布式安全策略执行点的工具和时间, 包

括:

¹ 编译器:用来从分解的策略集中产生安全

代理.

º 平台:用来配置安全代理.

» 代理发现协议: 为了可靠地发现相关安全

代理, 从而根据服务请求执行安全策略.

¼授权安全技术:如加密算法和鉴定机制.

½认知情况代理: 用来提供安全策略评估所

需的情况信息.

从上可以看出, 可适应安全策略框架弥补了

英国帝国大学的策略框架中语法结构过于复杂和

OASIS组织的策略框架中没有提供策略冲突的处

理机制的不足,结合了前两种安全策略的优点.可

适应安全策略框架, 通过一种将认知情况
[ 3 ]
和安

全策略相结合的合理方法, 来系统地指明和执行

分布式系统中的安全策略. 这种方法可以提供明

确的合理的策略规范,从而使得策略的确认和检

验变得容易.尽管逻辑语言提供了高级别的抽象,

但它对用户来说可能很难理解, 我们用一个基于
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存在论的技术, 可以很容易的用自然语言做出明

确的策略.认知情况就是系统的行为能适应系统

情况变化的性能.情况被认为是先前的设备行为

或一段时间内在设备上运行的与应用软件相关的

一组上下文的变化.一个上下文就是环境或设备

的一个瞬间的可发觉的相关条件,如:时间、地点、

可用带宽等.在安全策略的执行过程中,通过结合

认知情况,系统能评估系统中各个部分之间动态

信任关系,从而保护各种情况下的关联设备.

图 2 可适应安全策略框架

F ig. 2 an adap table network security policy fram ework

3 明确基于服务的系统中的自适应
安全策略

3. 1 安全策略的定义

安全策略就是一些定义安全要求的规则, 很

明显, 在基于服务的系统中,安全策略必需满足以

下三个要求:

1)客户和服务提供商必需经过鉴定.

2)必需保护客户和服务提供商之间的通信

机密.

3)服务访问行为必需授权. 服务提供商要能

控制他们的服务,并根据不同的形势采取不同的

安全策略,同时他们还有授与第三方访问服务的

权力.

为了比较容易地描述安全策略, 在核心存在

论里, 定义了一个基类 A, 这样就可以为上面的三

个安全要求建模.基类 A的具体内容如下:

A = {实体,行为,安全机制,授权, 属性 }

从上可以看出基类 A 由实体、行为、安全机

制、授权和属性五个方面构成.

3. 2 安全策略分类及自动检测
在安全策略中, 规则 Rx 中 I域和规则 Ry 中

的相应域之间的关系可能是相等关系、子集关系、

父集关系或无关,我们形式化描述如下:
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域与域之间的关系: ¹ 相等, A = B; º 包含, A

< B; » 相交, A H BX ª相交; ¼无关, A HB = ª.
在此基础上,在我们先前的研究工作中,将规则分

为以下五类: ( 1)完全匹配规则 (记为 RX = Ry );

( 2)包含匹配规则 (记为 Rx = Ry ); ( 3)关联规则

(记为 Rx < Ry ); (4)部分分离规则或部分匹配规

则 (记为 RxRy ); ( 5)完全分离规则 (记为 Rx Ry ).

并在此基础上, 将网络安全策略比较全面的进行

了分类,如图 3所示.

图 3 网络安全策略冲突分类

Fig. 3 C lassification of ne twork security policy conf licts

  实践中常用的五种策略执行优先权方案: ¹
反向策略优先; º 新加载策略优先; » 本地策略优

先; ¼指定优先权; ½属主级别优先. 将这五种方

案,引入有向图中,提出了一种基于有向图的网络

安全策略分类及检测方法, 并在校园网中进行模

拟实验,取得了较好的效果.

4 结束语

传统的基于 SNMP方法是以设备为中心的,

为了适应网络发展的需要, 人们提出了基于策略

的网络管理,将管理和执行分开,管理员只要对策

略进行定义,而不必关心实现该策略的具体细节

和相关设备的情况,实现网络管理的自动化.但是

在大规模的基于服务的系统中包括很多自治管理

域,却没有一个集中的管理权力中心,因此迫切需

要一个统一的框架,来协调这个系统中成员各自

的采用不同的鉴定机制的安全策略.

本文提出的可适应网络安全策略框架中的核

心存在论使安全需求的表达变得容易,并且也易

于理解.同时由于认识情况的引入,从而使得该安

全策略框架能够明确并执行动态的、灵活多变的

网络环境里的安全策略.最后, 我们还将致力于提

高运行时间,及如何在合适的位置放置安全代理

的研究.
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