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摘 要：针对 Internet这一典型的复杂网络，结合 TCP拥塞控制协议能重新调整数据 

流流速的特点，提出了两个基于业务的抗毁性测度一通信效用和带宽利用率，从不同 

角度分析了Internet的抗毁性．并与经典的随机图进行了比较分析，仿真结果表明， 

Internet仍然具有鲁棒且脆弱性． 

关键词：复杂网络；Internet；带宽分配；抗毁性 

中图分类号：TP393．08 文献标识码：B 

Invulnerability Simulation Analysis of Complex 

Communication Networks Based on Traffic 

DING Lin，TAN Min-sheng，XIAO Wei 

(School of Computer Science and Technology，University of South China，Hengyang，Hunan 421001，China) 

Abstract：Due to a typical example of complex networks for the Internet，according to the 

characteristics that the TCP congestion control protocols readjust the flow rates，two new 

measures of invulnerability based on traffic are proposed：the traffic utility and the utiliza- 

tion ratio of bandwidth，this paper analyzes Internet invulnerability from various angles，and 

compare the internet real data with the classic random graph，the simulation results also 

show that the Internet has“robust yet fragile”property． 
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近十年来，复杂网络研究得到了广泛的关注． 

实证分析表明，从因特网到新陈代谢网，从社会关 

系网到城市公共交通网，许多领域的各种网络展 

现了某些共同的统计性质，如幂率度分布．在理论 

研究方面，科学家们也提出了不同的演化网络模 

型，这些模型使我们进一步理解了复杂网络所具 

有的统计规律．近年来研究者们又将目光转向了 

网络的动力学行为，包括网络容错性和攻击鲁棒 

性，相继故障以及网络上的传播、同步等各种动力 

学过程． 

网络容错性和攻击鲁棒性是网络抗毁性的研 

究范畴．抗毁性关系到网络的安全性，是许多现实 

世界中的网络普遍关注的问题．当一个节点失效， 

原来通向这个节点的流量不得不重新选择路径．流 
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量的重分配影响了其它节点的负载，可能由于过载 

引起一系列的相继故障一 ．此外，这方面研究最重 

要的成果就是无标度网络面对随机故障有着很强 

的鲁棒性，但面对有目的攻击却显得异常脆弱_]． 

以往的复杂通信网络抗毁性研究主要关注的 

是基于连通性的网络抗毁性测度，用最大簇大小 

来衡量网络的抗毁性．而且大多都以数据流流速 

为定值作为假设条件．在真实的 Intemet中，当一 

个节点受到攻击，通过这个节点的数据流重新选 

择路由，TCP会通过拥塞控制算法调整数据流的 

流速，使得数据流流速之和小于链路带宽，降低了 

相继故障发生的可能性，攻击后的网络很可能依 

然连通，但是流量的变化影响到网络的业务性能， 

同样可导致网络中的节点不能正常工作．因此，在 

分析一个复杂通信网络的抗毁性时，不能仅仅简 

单地分析网络的连通性，而必须结合网络中的传 

输业务进行分析，才能较为准确地衡量这个网络 

的抗毁性．本文定义了两个指标来测度 Intemet 

的业务性能，并在这些测度的基础之上，分析了 

Internet在遭受随机攻击和有目的攻击的抗毁性． 

1 优化带宽分配算法 

假定一个网络，有 条数据链路和 个数据 

流．当数据流 通过链路 f，A 取值为 1，否则为0， 

则矩阵A =(A 1≤f≤L，1≤i≤．s)记录了所 

有路由信息．假定数据流i流速为 ， =( ，1≤ 

i≤．s)和 C=(C ，1≤z≤ )分别表示流速和链 

路容量向量．有以下不等式： 

A ≤C (1) 

不等式表明了通信链路对数据流量的限制， 

即流速之和不能超过链路带宽． 

从源节点到目的节点传输数据包的目的是为 

了满足用户的需求，例如下载文件，浏览新闻和在 

线预订等．因此，需要为数据流 i设置一个效用函 

数 ，并且 与流速 相关，本文将它表示为 

U ( 为了得到最优带宽分配方法，拥塞控制协 

议要解决如下优化问题 J： 

lllal(E Ui( )且A ≤C， ≥0 (2) 
—  

考虑两种攻击：随机攻击(随机移除网络中的 

节点)和有 目的攻击(移除网络中度值最大的节 

点)，当节点被攻击，则 即从网络中删除该节点以 

及与节点相邻的边，流经这个=̈丁点的数据流将重新 

选择路由，以找到最短路径．节点和边的删除以及 

路『iJ 囊选改变了矩阵A的值．基于被修改的路r}1 

信息，拥塞控制协议计算新的最优带宽分配值．因 

为 Internet的大规模性和全局拓扑信息的不可知 

性，使用分散式算法 来解决优化问题． 

下面是链路 f的代价计算算法： 

1)得到经过链路 Z的所有数据流的流速； 

2)计算 f的代价； 

Pf(t+1)=[Pf(t)+Ct(x (t)一C，)] 

3)并向所有经过 2的数据流发送新的代价 

P，(t+1)． 

其中： (￡)=∑ (￡)为f时刻通过链 

路f的所有数据流的流速和，S(￡)为经过链路f的 

所有数据流的集合，[ ] =max{：，0}． 

下面是数据流 s调整流速的算法： 

1)接收流s经过的所有链路的代价； 

2)基于p (￡) ∑ ㈦Pl(￡)，选择一个新 

的传输速率 (t+1)； 

3)并向所有链路 2发送新的流速 (t+1)． 

其中：L(s)为流s经过的链路集合． 

算法的思想如下：每一步，每条链路接收经过 

它的所有数据流的流速，然后基于流量调整它的 

代价，并且把新的代价发送给所有经过它的数据 

流．同样地，每个数据流接收它经过的所有链路的 

代价，然后基于这些代价值计算新的流速，并且把 

新的流速发送给它要经过的链路．通过这种方法， 

链路f和流S只需要知道有关它的局部信息，而不 

需要获得整个网络的全局信息． 

2 仿真分析 

2．1 仿真设计 

仿真设计主要包括网络模型、链路容量以及 

抗毁性能指标的设计． 

2．1．1 网络模型 

从联机数据库里得到 Intemet AS层的互连信 

息 J，选择最大的连通部分作为 Intemet子网，它 

包含 1470个节点和 3131条链路，研究表明该子 

网的节点连接度服从幂率分布．本文以该子网和 

ER模型生成的随机图作为研究对象．为了进行对 

比分析，随机图的节点和边的数量也分别设置为 

1470和 3131．每个网络随机产生 S=4 000个数 

据流，随机选择每个数据流的源 一目的节点，如果 

源 一日的节点之间不只一条最短路径，则随机选 

择一 条． 

2．1．2 链路容量 

往 lnIemet中，链路容量是指链路带宽．一般 
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来说，连接那些中心节点的链路需要更大的容量， 

因为更大的流量负荷要经过它们．则有： 

c Bf+ (3) 

其中，C 为节点iNj之间链路容量，OC表示成 

比例，B 为节点i的介数(负荷)．节点i的介数定义 

为任意节点对的最短路径之中，经过节点i的数量 

从介数的定义和数据流的路由规则(选择源一目节 

点间的最短路径)看出，介数描述的是经过节点的 

平均流量负荷．一般来说，与链路相连接节点的介 

数越大，则需要的链路容量也就越大． 

2．1。3 性能指标 ‘ 

业务性能从两方面进行测度：效用和利用率． 

优化带宽分配的任务就是调整数据流流速，以得 

到最大的效用．本文使用总效用∑ Ui(x )作为 

第一个性能指标，在下面的仿真中，使用： 

( )=d log( +1) (4) 

作为效用函数．它实际上是 TCP Vegas 中 

的通信效用函数的简化版本．其中，di为数据流 i 

的最短路径长度． 

第二个性能指标是带宽利用率．当总效用达 

到最大值，仍然存在一些空闲带宽，也就是说带宽 

的一部分被浪费．从经济的角度考虑，这种浪费应 

尽可能的少，或者说，带宽的利用率应该越高越 

好．带宽利用率如下定义： 

∑∑A 
“= }一  (5) ∑c

， 

一  

2．2 仿真结果 

图 1描述 Internet子网总通信效用的仿真结 

果．在图中，总效用是总容量的函数，当链路带宽 

增加，每个数据流就拥有更多的带宽资源，总效用 

将随之增加．在图 l里还比较了网络在随机攻击 

和有目的攻击两种情况下的网络性能，随机攻击 

曲线与初始网络曲线重叠，而有目的攻击曲线下 

降了大约 15％．仿真结果表明：中心节点在 Inter— 

net通信中确实扮演着重要的角色．在 Internet中， 

连接度大的节点往往承载着高负荷流量，假如该 

节点被攻击，大部分数据流将受到影响，导致 In． 

ternet性能急剧下降；另一方面，幂率表明了只存 

在一小部分度值很大的节点，在随机攻击中，更有 

可能攻击到度值小的节点，这些节点对整个网络 

性能的影响不大．这就是随机攻击曲线与初始图 

曲线重叠的原因． 

图2画出 Intei net子网带宽利用率随总容量 

变化的曲线．随着总容量 c 的增加，带宽利用 

率减少．结合图1仿真可知，虽然总效用在增加， 

但是有更多的带宽资源被浪费．图2也比较了三 

种情况，仿真结果与图1相类似，随机攻击曲线与 

初始网络曲线重叠，而有目攻击的曲线大大降低． 

图 1 Intemet子网的总通信效用 

Fig．1 Total tramc utility in a subnetwork of the internet 

图 2 ]ntemet子网的带宽利用率 

Fig．2 Utilization ratio of the bandwidth 

i玎a subnetwork of the internet 

相比之下，图 3和图4表示随机网络的情况． 

随机网络对随机攻击和有目的攻击都有很强的鲁 

棒性．网络遭到攻击后，曲线稍有轻微下降．这是 

因为随机图是同质网络 J，没有拥有巨大连接数 

量的节点，流量负载在所有节点中均匀分布，因 

此 ，攻击某个节点(不论随机还是有目的攻击)对 
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整个网络的业务性能影响不大．仿真结果也验证 

了以往随机图相继故障的研究结果． 

褂 
匠 

图3 随机图的总通信效用 

Fig．3 Total traffic utmty in a random graph 

图4 随机图的带宽利用率 

Fig．4 Utilization ratio of the bandwidth 

in a ra ndom graph 

3 结论 

抗毁性是网络可靠性的重要测度．抗毁性分 

析是保证网络安全可靠必不可少的手段，对网络 

进行抗毁陛分析就如同生活中的“体检”，可使我 

们对网络安全做到“未雨绸缪”，从而更好地部署 

安全措施． 

本文研究了[ntemet在考虑实际TCP拥塞控 

制协议下的抗毁性．Intemet在遭受有目的攻击后， 

业务性能明显降低，而随机攻击对网络性能几乎没 

有影响．对随机网络而言，随机攻击和有目的攻击 

都对网络性能影响不大．虽然通信模型和测度指标 

与以往研究明显不同，但仿真结果得出相似的结 

论，无标度网络具有鲁棒且脆弱性，而随机图对随 

机攻击和有目的攻击都具鲁棒性．因此，本文认为 

该评估方法能够有效地测度Interact的抗毁性． 
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