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基于 J—Sire的无线传感器网络拥塞攻击应对方法研究 
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摘 要：阐述了无线传感器网络可能遭受到的攻击及 J—Sim仿真平台，针对无线传 

感器网络物理层的拥塞攻击，提出了一种拥塞攻击行为判断算法和跳频实施策略．仿 

真结果表明，该方法可以有效应对拥塞攻击． 
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Abstract：This paper introduces the possible attack of WSN(Wireless Sensor Networks) 

and the J—Sim platform．Then，a congestion attack judgment algorithm and changing—fre— 

quency policy is proposed．The simulation results show that our method can effectively deal 

with the congestion attack． 
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无线传感器网络一般部署在广阔的区域内， 

存在收到无关人员或者敌方人员破坏的可能性； 

无线电通信信号在物理空间上是暴露的，任何设 

备，只要调制方式、频率、振幅、相位都和发送信号 

匹配，就可以获得完整的通信信号．无线传感器网 

络开放性及广播特性使传感器网络节点的部署变 

得容易和高效，但同时也带来了安全隐患，如信息 

泄露、空间攻击等 ， 

事实上，无线传感器节点协议栈的每一层都 

可能遭受到攻击 J．物理层会受到拥塞攻击和物 

理破坏，攻击节点通过发送无用信号或修改物理 

节点去干扰或破坏无线通信网络的正常通信．数 

据链路层容易受到碰撞攻击 J、耗尽攻击和非公 

平竞争攻击等，恶意节点通过不停的发送碰撞包、 

与受攻击节点持续通信、不断发送高优先级的数 

据包占据信道等方式，使网络其它节点失效或在 
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通信中处于劣势．网络层的攻击有丢弃和贪婪破 

坏攻击、方向误导攻击、汇聚节点攻击和黑洞攻击 

等．当恶意节点加人到网络中后 ，它会故意丢弃一 

些数据包，或将自己的数据包设为很高的优先级 

发送，从而破坏网络通信秩序；或者在收到一个数 

据包后 ，选择一条错误的路径发送出去，从而破坏 

网路的路由；或者攻击在网络中具有非常重要的 

作用的汇聚节点，给网络造成比较大的威胁；恶意 

节点也可通过发送0距离公告，误导其周围的节 

点把所有的数据包都发送给恶意节点，从而在网 

络中形成一个路由黑洞． 

1 J—Sim仿真平台 

J—Sim是一个开放源码，基于组件合成的仿 

真平台，它使用Tel／Java结合的双重语言环境．J— 

Sim定义了抽象的网络模型，其中包括基本的系统 

结构和网络协议的组件，新的协议和算法则可以通 

过扩展基本类库来实现．在不同的网络场景之下采 

用“即插即用”的组件叠加方式就可以构建出所需 

要的仿真环境和网络协议栈，如无线传感器网 

络⋯．J—Sim以自治组件架构(ACA)为基础，为无 

线传感器网络仿真提供了广泛的、基本的组件(类／ 

子类库)，使用TCL脚本语言就可以将组件组合在 
一 起来构建我们需要的仿真场景． 

J—Sim仿真是通过执行线程表来实现．仿真 

运行开始，先构建各节点，随后目标节点开始生成 

监测数据，目标节点将监测数据选择发送给最佳的 

传感器节点，传感器节点获得数据后在汇聚节点分 

配的时隙内将数据上传．仿真流程如图1所示． 

2 拥塞攻击应对方法 

随着无线传感器网络规模日渐扩大，层次化 

结构逐渐在传感器网络结构中占主导地位．层次 

化网络结构采用层次化路由协议[4 ]．，即将所有 

节点分为若干簇，每个簇选举一个节点做为簇头， 

簇头收集簇内其它节点的数据，转发给汇聚节点． 

在分簇的网络中，MAC层一般采用 CSMA机制和 

TDMA 机制相结合的 CSMA／TDMA MAC协议， 

即簇内节点通信采用 TDMA机制，簇头之间通信 

采用 CSMA／CA机制． 

2．1 攻击行为判断 

对于任何一种网络干扰，首先要判断其是否 

是恶意的攻击．本文监测网络攻击的算法只针对 

拥塞攻击，通过定期监测网络的状态，确定网络是 

否受到攻击． 

首先，在簇头中定义变量 Delay—time、Total— 

Node
— —

Number、New
—
Node

—
Number、Rate．Delay

—  

time控制簇头监测网络的状态；Total—Node—Num— 

ber和New_Node_Number分别记录了簇头在连续 

两次监测网络状态的前次和后次的簇内节点总 

数．Rate代表一个阀值，即当(New—Node—Number／ 

Total
—
Node

— Number)<Rate，认为网络正在受到 

攻击． 
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图 1 仿真流程 

Fig．1 Simulation flow 

如果在 time时间内，簇头无法联系到的节点 

超过一定比率rate时，则认为该簇遭受到拥塞攻． 

判断攻击行为的算法如下： 

1)簇头发送 ACK广播包获取当前节点总数 

Total
— —

Node
— —

Number； 

2)延迟 Delay_time秒； 

3)重新发送 ACK广播获得当前节点数 New— 

Node
—

Number； 

4)判断是否受到攻击．如果 (New—Node— 
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Number／Total
—
Node

— Number) <Rate，则认为当 

前网络受到攻击，执行第 5步；否则，Total—Node— 

Number = New
—
Node

— Number，回到第2步． 

判断流程如图2．所示． 

图2 拥塞攻击判断 

Fig．2 Congestion attack judge 

2．2 跳频实施 

跳频实施就是当簇头判断网络遭受攻击时， 

发出控制包改变簇 内节点的通信频率，使簇内节 

点跳到一个没有受到干扰的信道继续通信，这样， 

网络将不再遭受恶意节点攻击，攻击节点会随着 

其能量的耗尽而失效． 

每个无线传感器网络节点都有多个备用的信 

道，当判断到节点所在的簇遭受到拥塞攻击时，簇 

头和簇内节点全部跳频，跳到预先定好的下一信 

道进行通信．对于簇内单个节点，如果在一定时间 

内一直没有与簇头通信，则自动启动跳频机制 ，跳 

到一个新的频率与簇头通信． 

簇头向簇内所有节点广播跳频控制帧，通知 

簇内所有节点跳到下一频率进行通信．簇内节点 

收到跳频控制帧后，只要重写无线收发芯片的信 

道控制寄存器即可改变通信频率．对于正在遭受 

到攻击的节点，无法收到簇头的跳频通知时，它会 

在有限的时间内自动跳到下一频率与簇头通信， 

如果在该频率仍无法找到簇头，将再次跳率，直到 

找到簇头为止． 

3 仿真结果与分析 

3．I 仿真场景设定 

由J—Sim仿真平台生成 4o个传感器节点和2 

个目标节点，通过网络初始化，最终形成38个传感 

器节点，1个汇聚节点、2个 目标节点以及 1个攻击 

节点，分布在—个550 m x550 m的区域内，其网络拓 

扑结构如图3所示．每个节点的通信半径是100 m， 

确保了传感器节点与汇聚节点之间可以通信．此外， 

在仿真过程中，假定全部节点都是静止的． 

550 

0 

●汇聚节点 

。 目标节点 

。传感器节点 

。攻击节点 

550 

图3 仿真场景 

Fig．3 Simulation scenarios 

3．2 仿真结果与分析 

在仿真实验中，将 delay—time定义为5分钟， 

Rate定位 10％．备用频道为 3个 ，且 3个频道拉 

开一定频距 J．增加了一个攻击节点，攻击节点 

持续向无线信道发送垃圾信息，进行拥塞攻击，随 

着攻击节点自身能量的消耗殆尽，攻击行为结束． 

从图4可以看出，在受到攻击时，汇聚节点和 

目标节点之间的信噪比突然下降到很低，表明受 

到攻击时，汇聚点收到的有效信息非常少，随着簇 

头和簇内各传感器节点陆续转换频率后，网络通 

讯也逐步恢复正常． 

在遭受攻击期间，从图5可以清晰地看到三 

类节点的能量消耗情况：缓慢消耗的簇内节点 

(节点 1，蓝色线条；节点 3，青绿色线条)、下降消 

耗的簇头节点(节点2，黄色线条)以及急剧消耗 

的攻击节点(节点4，墨绿色线条)．簇头节点在遭 

受攻击时，能量消耗比平时下降得快一些，这是由 

于簇头节点一直处于活动状态，大量接收到垃圾 

信息而导致，但很快簇头节点判定攻击行为发生， 

转换频率，恢复正常． 
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图4 ；r-聚节点和目标节点之间的信噪比 

Fig．4 The signal—noise ratio between 

cluster node and the target node 

图5 部分节点能耗输出图 

Fig．5 Energy exhaustion output 

diagram of part ofnodes 

4 总结 

随着微电子技术的不断发展，无线传感器网 

络应用将越来越广泛．与此同时，无线传感器网络 

的底层安全问题也将引起更多的关注．跳频是防 

范拥塞攻击非常有效的手段，本文给出的拥塞攻 

击行为判断算法和跳频实施策略可以更准确、更 

高效、更及时和更容易地应对和处理拥塞攻击行 

为，保障无线传感器网络的底层安全． 
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