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论疫情防控中个人信息保护
　 　 　 　 　 　 　 　 ———以 CoviD-19 突发公共卫生事件应急为视角

肖卫华,戴　 蕾1

(南华大学 经济管理与法学学院,湖南 衡阳 421000)

[摘　 要] 　 CoviD-19 疫情引发的特别重大突发公共卫生事件中,个人信息在有效预防和及时防控疫情中发挥了非常重

大的作用,但是也出现了一些个人信息泄露和侵权的问题。 因此,需要平衡个人信息收集处理与个人信息保护。 第一,在疫

情防控中个人信息收集,应当明确与个人数据的不同,不能简单用保护网络数据规则保护个人信息;与《民法总则》私法规范

基于知情合意收集个人信息不同,无需个人同意,且个人必须如实提供个人信息。 同时,个人信息收集主体对涉及个人隐私

等敏感信息得保密或去敏化处理。 第二,在疫情防控中个人信息处理,遵从统一领导原则和奉行属地原则,以维护公共健康

利益为目的对个人信息进行处理利用,分离敏感信息,由专门职能部门对个人信息使用及时公布;严格遵守最小比例原则,将
使用范围控制在使用目的所必需的范围内。 第三,《传染病防治法》《突发事件应对法》《突发公共卫生事件应急条例》等法律

法规对疫情防控中个人信息收集处理规定的内容过于抽象、操作性差,《网络安全法》不能代替个人信息保护的立法,需要制

定统一的《个人信息保护法》,根据公开透明原则、比例原则、个人信息安全管理原则、以私权为中心兼顾公共利益原则,建立

完善个人信息保护法律制度。
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一　 问题的提出

为了应急处理 CoviD-19 引起的特别重大突发

公共卫生事件①,有效预防、及时控制和消除其所引

起的危害,保障人民的合法权益和维护社会秩序,各
级人民政府、医疗卫生机构等采取联防联控、群防群

控的措施,对确诊者、疑似者、密切接触者等重点人

群的个人信息,对流动人口、居家人口的个人信息,
对复工复产企业员工的个人信息,积极利用包括个

人信息在内的大数据分析,进行采集收集,报告发布

疫情。 为此,中央网络安全和信息化委员会办公室

于 2020 年 2 月 4 日发出《关于做好个人信息保护利

用大数据支撑联防联控工作的通知》。 个人信息是

指以电子或其他的方式记录的能识别自然人身份的

各种信息,其包括但不限于自然人的姓名、出生日

期、身份证件号码、个人生物识别信息、行踪信息

等②。 我国《民法总则》第 111 条和《民法典》 (草
案)第四编人格权编第六章隐私权和个人信息保护

也规定了个人信息保护的具体私法规范。 但是,在
CoviD-19 突发公共卫生事件应急处理措施中,对于

个人信息的保护仍然存在欠缺。 根据《传染病防治

法》《突发事件应对法》 《突发公共卫生事件应急条

例》《国家突发公共卫生事件应急预案》有关规定,
在开展防治突发事件相关科学研究、传染源隔离、医
疗救护、监测检验、卫生防护过程中,国家有关机关

和社会组织有权对相关人员的身份信息、健康状况、
流行病史和活动轨迹等个人信息进行收集和处理。
但是,由于没有一个完整、系统、条理清晰的个人信

息保护法律体系,相关法律法规条文规定的内容过

于抽象,导致其在突发事件应急处理中的操作性差,
以及部分单位和工作人员对个人信息保护和管理的

法律意识不强、重视程度不够,造成一些个人信息泄

露、行程曝光,而发生手机短信轰炸、电话辱骂、歧
视、攻击当事人的偶发事件。 对此,本文结合疫情防

控中个人信息保护在法律上作些探讨和研究,以推

动我国个人信息保护的统一立法。

二　 疫情防控中个人信息的收集

疫情防控的前提条件是有效掌握疫情信息,只
有获取足够的信息,才能针对疫情防控作出精准的

决策和实施正确的措施。 考虑到 CoviD-19 疫情之



严重性、危害性、区域性,其应属于特别重大突发公

共卫生事件。 针对疫情信息的收集以及处理使用,
《突发事件应对法》 《传染病防治法》等法律法规对

其进行了相应的规定。
对个人信息进行收集的时候,首先应当明确个

人信息和个人数据之间的不同。 个人信息一般是能

够反映个人情况的特定相关信息。 《个人资料保护

纲领》是保护个人信息最早的国际规范,该规范中

对个人信息的概念进行了明确,认为个人信息和其

他信息的区别就在于个人信息能够识别主体作为唯

一主体[1]。 王利明教授所认为的个人信息是指与

特定个人相关联,反映个体特征的具有可识别性的

复合系统,包括个人身份、工作、家庭、财产、健康等

各方面的信息[2]。 个人信息与个人数据之间的关

系随着计算机技术的发展呈现“模糊发展”的趋势,
在法国、德国、英国、芬兰等国家,对于个人信息方面

的保护均用“数据”代替“信息”。 但个人数据与个

人信息是两个不同的概念。 个人信息的外延相对个

人数据就明显大得多,数据仅仅是信息表达的方式

之一,信息并不仅仅是通过电子数据这一种途径进

行传播。 同时个人数据依赖于计算机存在,其具有

虚拟性,而个人信息具有客观性,其是自然人身上客

观存在的能使他人被识别的信息。 计算机技术的发

达增加了个人信息在网上的曝光率,与个人信息相

关的数据权益更容易被他人所侵犯。 网络数据是信

息的载体之一,网络数据要通过对信息的整合和处

理才能精确出来,同时要想确保信息的安全,数据以

及所寄生系统的安全性就是其要考虑的重要因素。
所以就网络数据与个人信息之间来说,两者又是互

相联系的。 但为了给个人信息以更好的保护,所以

有必要将两者区别开来,区别于网络安全和信息安

全,不能简单地用保护网络数据的一套来保护个人

信息。
其次,个人信息的收集应当先征得信息所有者

的同意,但是对于该原则性的处理方法是否应当存

在例外? 《民法总则》第 111 条与《网络安全法》第
41 条规定信息控制者在收集和使用个人信息时,应
当征得被收集者的同意。 由此可以看出,个人信息

收集遵循的最基本原则是双方合意,即首先适用

《合同法》中的规定,个人信息的收集在非经他人同

意的情况下,不得非法收集。 在新冠肺炎流行的过

程中,部分新闻媒体在未经他人同意的情况下对武

汉人员信息进行直接披露,在微信群或者朋友圈中

对武汉人或感染人群进行信息共享的行为,这对他

人个人信息权益造成了严重损害。 网络时代中的数

据共享的出现对个人信息中的合意原则提出了更严

峻的挑战。 对于信息收集者而言,数据共享实际上

是信息收集者将其所收集的信息进行再次流转,可
以是针对特定人也可以针对不特定的人[3]。 然而

就是数据共享中再次分享的过程,让其他信息收集

者在没有得到他人同意的情况下,也可以非法利用

他人信息。 个人信息权是自然人依法对其本人资料

信息所享有的支配并排除他人侵害的人格权[4]。
个人信息为信息主体所享有,具有专属性和强烈的

私人性特征[5]。 为了保护个人信息,首先应当在收

集环节严格遵守双方合意原则,以信息所属人同意

为前提条件。 但根据《传染病防治法》中对卫生行

政部门、疾控中心、医疗机构收集个人信息的特别规

定,可知考虑到疫情防控的必要性,上述主体可以在

没有经过他人同意的前提下对他人信息进行收集,
这显然与《民法总则》中规定的知情同意权存在冲

突。 但《民法总则》中所规范的是平等主体之间的

民事法律关系,私人利益是其保护的重点。 而《传
染病防治法》《突发公共卫生事件应急条例》等卫生

法律法规的基本目标是为了对疫情进行预防和控

制,应对突发公共卫生事件,保护公共健康利益,规
制卫生行政部门、疾控中心和医疗机构对确诊者、疑
似者、密切接触者等重点人群的个人信息采集收集

行为。 《传染病防治法》相对《民法总则》来说,在疫

情防控中收集个人信息系公法规范,尽管个人信息

具有强烈的私人性特征,但是在公共利益与私人利

益存在冲突的情况下,个人权益应当让渡于公共利

益。 紧急情况下需要利用个人信息时,卫生行政部

门、疾控中心可以依照法律规定或授权对个人信息

进行收集,并不需要征得信息主体同意,而且应当告

知信息主体必须如实提供个人信息,如果虚报、隐瞒

个人信息导致疫情扩散、传播,则应承担法律责任,
严重的还要承担刑事责任。

最后,疫情期间个人信息收集的主体及其责任。
《传染病防治法》第 12 条为其提供了法律依据。 该

法条规定单位和个人必须接受疾控机构、医疗机构

有关传染病的调查、采集样本、隔离治疗等预防、控
制措施,如实提供有关情况。 在此过程中,疾控机

构、医疗机构不得对其中涉及个人隐私的有关信息、
资料进行泄露。 如果卫生行政部门以及其他有关部

门、疾控机构和医疗机构所实施的措施违法,单位和

个人合法权益造成损害的,受损的单位和个人可以

依法申请行政复议或提起诉讼。 可见在疫情防控

中,除企业组织、员工个人可依照合意原则对个人信

息进行收集之外,疾控中心、医疗机构和卫生健康行
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政管理部门以及其他有关部门可以对个人信息进行

收集。 疫情防控应当严格遵守习近平总书记的重要

讲话精神,进行依法防控。 这些主体作为把握疫情

全局的主体,其对疫情的收集应当更为严肃认真,严
格依照法律的规定进行收集。 在突发公共卫生事件

的特殊时期,个人信息收集应坚持“合法、正当、必
要”的原则,在收集他人信息的同时,应当同时保证

他人的知情权,对收集的信息进行适当的公布,但也

应当遵循最小比例原则,对于其中的敏感信息③不

得随意公布。 对于收集的信息予以公布,应当坚持

“谁收集,谁公布”,同时为了保证收集信息的安全,
应当明确“谁收集,谁负责”,为个人信息的收集提

供更好的程序保障。

三　 疫情防控中个人信息的处理

个人信息的处理包括个人信息的使用、加工、公
布、传输等。 “理性人”理念为现行的个人信息保护

法律规范提供了指引,其强调个人信息主体的自主

支配和自我责任[6]。 但是在疫情期间,考虑到疫情

的突发性和紧迫性,所以为了更及时地保护公共利

益,需要对特殊时期的个人信息处理作出特别规定。
因此,在这主要针对国家机关、疾病控制中心、医疗

机构等其他主体在特殊时期应当如何对收集到的个

人信息进行处理利用。
首先,国家机关对个人信息的处理。 疫情防控

期间,国家机关中发挥关键作用的主要是各级卫生

行政部门和各级人民政府。 在 CoviD-19 疫情中,国
家机关实施了一系列公共卫生应急措施,其中包括

运用大数据分析、住户排查、流动人口登记,收集确

诊、疑似、发热患者、密切接触者、流动人口的个人信

息。 在此过程中,由于国家机关身份的特殊性,所以

其更应当谨慎处理个人信息。 《传染病防治法》中

规定卫生行政部门可以出于传染病防控的需要,采
取包括个人信息在内的传染病信息收集和处理。
《传染病防治法》《突发事件应对法》《突发公共卫生

事件应急条例》等法律法规中对各级政府机关在疾

病防控中的职责进行了规定,在遵从统一领导原则

下同时奉行属地原则要求。 正如上面所论述的,各
级卫生行政部门和各级人民政府只能出于维护公共

利益的目的对个人信息进行利用。 由于个人信息内

容的多样化,上述主体在使用个人信息时,应当对个

人信息进行加工处理,将其中的敏感信息分离出来,
不得超出与其所实施疫情防控措施相对应的范围,
实现敏感信息保护和一般信息使用之间的平衡[7]。
作为国家机关,保障人民合法权益是其首要目的,在
使用个人信息的过程中,考虑到公共利益概念的模

糊性,而且为了稳定疫情期间的人心,所以有必要由

专门的职能部门对信息使用状况进行及时公布,以
保障信息所属者及其他相关人员的知情权,确保疫

情防控工作的顺利进行。
其次,疾病控制机构、医疗机构对个人信息的处

理利用。 在 CoviD-19 重大突发卫生事件中,疾病控

制机构和医疗机构这两个主体发挥了重要的作用。
其中疾病控制中心是由政府举办的实施疾病预防控

制与公共卫生技术管理和服务的公益事业单位,其
使命主要是通过对疾病的预防控制,保障人民健康

和维护社会稳定。 医疗机构因其分类不同,其所具

有的性质也不同,但是都或多或少具有盈利性。
《传染病防治法》第 17 条、第 18 条规定各级疾病预

防控制机构有权对传染病发生、流行以及影响其发

生、流行的因素,进行监测。 该法同样也规定医疗机

构可以在各级卫生行政部门或疾病预防控制机构的

指导下实施疾病预防控制措施。 两者在实施疾病预

防控制措施的过程中,必然会涉及到对例如病患的

姓名、家庭详细住址、行程轨迹、接触人员、等个人信

息的使用。 两者在使用他人个人信息时,应当严格

保证信息的安全,不得私自对与疫情相关的个人信

息进行公布和分享。 在疫情防控的过程中所获悉的

与疾病控制密切相关的信息,应当遵循疫情报告属

地管理原则,及时上报各级卫生行政部门和各级政

府机关。
最后,不管是企业组织、员工个人、医疗机构还

是国家机关,在对他人信息进行处理使用的时候,都
需严格遵守最小比例原则,将使用范围控制在使用

目的所必需的范围内。 同时注意对他人个人信息的

保护,采取恰当的保护措施。 对于没有实施安全到

位的措施致使信息泄露的,应当承担相应的民事责

任甚至刑事责任。 对他人信息利用完之后,应当在

他人同意的前提下进行封存或者进行销毁,以保障

当事人的个人信息权。

四　 个人信息保护立法的建议

对于任何国家、政府、部门、各行各业来说,个人

信息都必须十分重视,其更是一个国家所不容忽视

的国家安全战略。 在发生突发事件这样的特殊时

期,更应当确保个人信息收集的真实和完整。 针对

CoviD-19 疫情爆发流行引发的特别重大突发公共卫

生事件应急措施中对个人信息收集处理所存在的问

题,个人信息保护制度仍需要完善。
首先,网络数据规制不能代替个人信息的保护。

个人信息经过计算机处理在电脑上呈现出来就成为

了电子数据,信息通过数据形式生成、传播和储存,
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目前我国对于网络数据的安全,主要是通过《网络

安全法》来进行规制。 但是正如上面所论述的个人

数据与个人信息之间是不同的,数据缺乏特定性和

独立性,其交易受制于信息的内容,其价值的实现也

依赖于数据安全[8]。 而个人信息尽管具有较强的

人身依附性,但是其仍然能够独立于主体之外,被他

人进行利用,从而具有财产性。 从《网络安全法》第
1 条可知该法的制定目的更多偏向于对网络安全、
数据安全的保护,其忽略了从个人信息独有的特征

出发进行考虑,更多的坚持网络安全与信息化发展

并重。 目前非法买卖个人信息系已成为新兴产业,
对于个人信息的侵害并不仅仅只限于网络这一种途

径,然而对其他途径造成的个人信息损害并未有具

体规定,这为我们以后的个人信息保护留下了隐患。
尽管在很多国家和地区都趋向于将“信息”和“数
据”两个概念等同来加以使用,但我们应该要注意

两者的不同,给个人信息更全面、统一的保护,网络

数据的规制并不能代替个人信息保护的立法。
其次,公开透明原则与比例原则的协调。 个人

信息与政府信息存在显著不同,政府信息的公开是

政府机关的职责所在,但是个人信息却因为其关系

到个人隐私问题,所以一旦个人信息被滥用,将会给

他人的经济、精神和财产等方面带来损失,所以其不

能随便进行公开。 但正如学者姜盼盼所说的,个人

信息兼具个人利益和公共利益双重属性[9],在涉及

到公共事件处理的同时,需要对个人信息进行公布。
公开透明的程序才能更好地保障公民的知情权,加
强信息主体对自己信息的控制权,即决定启动或停

止个人和组织收集自己的信息[10]。 个人信息保护

制度要求或提倡个人信息收集的公开透明,以保证

个人信息不会被秘密收集,同时为了保证信息不被

过度收集、过度处理与过度储存,收集利用主体应当

坚持比例原则,正如 2020 年 2 月 4 日中央网信办发

布的《关于做好个人信息保护利用大数据支撑联防

联控工作》通知,即要求疫情期间收集他人信息应

当坚持最少收集原则,只能对疫情防控所必需的信

息进行收集,而且个人信息的储存期限不能超过必

要时限。
再次,坚持个人信息安全管理原则。 对个人信

息进行完收集和利用的同时,应当加强对个人信息

的安全管理,在利用个人信息的时候,考虑到信息统

计的必要性,应当加强对个人信息的保护。 《传染

病防治法》《突发事件应对法》 《突发公共卫生事件

条例》中对国家机关、疾控中心、医疗机构等征集和

利用他人个人信息的责任进行了简要规定,尽管这

些主体在收集和利用个人信息时并不要求严格征得

他人同意但也要求对收集的信息进行安全管理。 其

他主体在处理使用他人个人信息应当征得他人的同

意,对此双方可以按照双方契约中所规定的那样对

个人信息进行安全管理。 明确了何人在何种情况下

可以使用个人信息,同时应明确个人信息如何进行

安全管理。 信息的安全管理首先应当伴随着信息控

制者的责任制度,对个人信息主体对所受损失应如

何救济进行规定,建立以赔偿责任为核心的信息控

制者责任[11]。
最后,《个人信息保护法》的制定应当以私权为

中心并且兼顾公共利益。 我国《宪法》第 40 条对公

民信息权作了根本性的规定,另外对于个人信息的

保护其他法律也进行了重要的规定,这些规定构成

了我国个人信息保护体系。 但是纵观目前我国对于

个人信息的保护,其被零散地规定在各个法律法规

中,缺乏系统性,这在一定程度上削弱了对个人信息

的法律保护力度。 全球将近 90 多个国家和地区对

个人信息的保护制定了相关法律和规定,同时伴随

着计算机技术的不断发展,相应的法律法规也在不

断完善。 德国是最早通过隐私保护法的国家,其对

泄露个人信息的行为惩罚格外严厉,特别是数据保

护专员制度对个人信息保护起到了非常大的作

用[12]。 美国在个人信息方面的保护,尽管没有设立

专门的个人信息保护法,但在该国的《隐私法》中对

个人信息保护都做了详细的规定,对政府部门收集、
使用和披露个人信息的方式以及信息主体的权利义

务都做了详细规定。 较之于国外完善的个人信息保

护制度,我国在这方面的制度尚存在不足,个人信息

的保护缺乏专门的法律,对平常的保护和特殊时期

的保护仅仅进行了抽象的规定,这显然保护力度不

够,仍需要制定专门的《个人信息保护法》进行规

制。 个人信息权具有私人属性,信息使用主体对信

息的收集权力是来源于个人对其权利的让渡,所以

尽管个人信息具有双重属性,但制定个人信息保护

法的首要目的应是保护自然人的个人信息权,其应

当坚持以私权为中心,同时兼顾其公益性。

五　 结　 语

CoviD-19 疫情爆发流行引发的特别重大突发公

共卫生事件应急措施中对个人信息收集利用发挥了

非常重要作用,但也存在着一定的对个人信息保护

不力,侵害个人信息利益的问题。 个人信息和网络

数据是两个不同的概念,但也有相通之处,只有认识

到两者的不同,正确认识个人信息的属性,才能更好

地保护个人信息。 计算机技术的大数据分析,使个
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人信息被侵害的可能性增大,其随时有可能受到来

自各方的侵害,正所谓有侵害才有需要保护的余地,
为了确保各个主体对个人信息收集使用的合法性,
将个人信息的保护限定在法律层面,完善个人信息

法律保护制度,促使《个人信息保护法》早日出台。

注释:
①《国家突发公共卫生事件应急预案》1. 3 中对突发公

共卫生事件进行分级,其根据突发公共卫生事件性质、危害

程度、涉及范围,突发公共卫生事件划分为特别重大 (Ⅰ
级)、重大(Ⅱ级)、较大(Ⅲ级)和一般(Ⅳ级)四级。

②《中华人民共和国网络安全法》第 76 条(五)以及《中

华人民共和国民法典》(草案)第 1034 条。
③我国首个个人信息保护国家标准———《信息安全技

术公共及商用服务信息系统个人信息保护指南》中将个人

信息分为敏感信息和一般信息,其规定个人敏感信息在收集

和利用之前,必须首先获得个人信息主体明确授权。
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Personal Information Protection in Epidemic Prevention and Control
———From the perspective of covid-19 event contingency

XIAO Wei-hua, DAI Lei
(University of South China, Hengyang 421000, China)

Abstract:　 In a particularly major public health emergency triggered by the CoviD-19 outbreak, Personal information plays a very
important role in the effective prevention and control of epidemics in a timely manner, but there are also some problems of personal in-
formation leakage and infringement. Therefore, it is necessary to balance personal information collection and processing with personal
information protection. First, in the process of epidemic prevention and control, personal information collection should be clearly differ-
ent from personal data, and cannot be protected simply by the rules of protecting network data; different from the private law norms of
general principles of civil law, personal information collection based on informed consent does not need personal consent, and individu-
als must provide personal information truthfully. At the same time, the subject of personal information collection has to keep confiden-
tial or desensitize sensitive information related to personal privacy. Second, in the process of epidemic prevention and control, personal
information processing should follow the principle of unified leadership and territorial principle, and use personal information for the
purpose of maintaining public health interest. Sensitive information should be separated, and the use of personal information should be
published by special functional departments in a timely manner. The principle of minimum proportion should be strictly followed, and
the use scope should be controlled within the scope necessary for the use purpose. Third, laws and regulations such as Infectious Disea-
ses Prevention Law、Emergency Response Law、Regulations on Emergency Response to Public Health Emergencies have too abstract and
poor operability for the collection and processing of personal information in epidemic prevention and control. Network Security Law can-
not replace the legislation on personal information protection, so a unified law on personal information protection needs to be formulated
according to the principle and proportion of openness and transparency principles, personal information security management principles,
the principle of taking private rights as the center and considering public interests, and establish and improve the legal system of per-
sonal information protection.

Key words:　 public health emergencies;　 epidemic prevention and control;　 personal information
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