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[摘　 要] 　 核能人因安全数据分析在核安全管理中的地位越来越重要ꎮ 然而ꎬ不同人因分析领域、目标和方法ꎬ有不同

人因数据需求ꎬ同时在大数据背景下ꎬ人因数据分析面临着海量、低价值密度人因数据的集成与抽取ꎻ非结构化数据的处理与

融合等问题ꎮ 为解决这些问题ꎬ应用大数据技术ꎬ根据人因数据采集与处理的特点ꎬ建立了核能安全人因大数据采集、存储、
分析和处理系统框架ꎮ 该系统框架由数据源层、数据预处理、人因大数据处理中心、人机交互系统等部分组成ꎮ
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　 　 大数据泛指大规模、超大规模的数据集ꎬ因可从

中挖掘出有价值的信息而倍受关注ꎬ但传统方法无

法进行有效分析和处理ꎮ 一般而言ꎬ大家比较认可

大数据从早期的 ３Ｖ、４Ｖ 说法到现在的 ５Ｖ(新增了

Ｖａｌｕｅ)ꎮ 大数据的 ５ 个“Ｖ”ꎬ业界将其归纳为 Ｖｏｌ￣
ｕｍｅꎬＶａｒｉｅｔｙꎬＶａｌｕｅꎬＶｅｌｏｃｉｔｙꎬＶｅｒａｃｉｔｙ[１]ꎮ 而前三个

(海量、异构、低价值密度)是对大数据的属性特征

的描述ꎬ后两个是对大数据的需求特征的描述ꎮ 也

就是说ꎬ理论上只要满足前三个特征的数据都可以

采用大数据进行处理ꎬ但是还要同时满足高速处理

及准确性(Ｖｅｌｏｃｉｔｙ 和 Ｖｅｒａｃｉｔｙ)的数据处理需求ꎮ
核能安全人因研究是核电安全的重要内容ꎬ

通过人因分析不仅能防范人因失误还能发现核能

安全需求[２] ꎬ对核能安全有重大意义ꎮ 可是人因

数据本身不仅包括核电厂的运行数据、环境数据、
工作人员的行为数据ꎬ还包括心理、安全、工程、人
因等各领域专家学者对核电厂研究的科学数据ꎬ
具有大数据”特征ꎮ 此外ꎬ核能安全的各种研究方

法、手段ꎬ以及技术都更加多样化ꎬ使得人因数据

中不仅存在结构化数据ꎬ还存在大量的半结构和

非结构化的数据ꎬ且价值密度低ꎮ 那么ꎬ在“大数

据”背景下ꎬ如何利用大数据技术解决数据的采

集、存储、分析和处理人因数据成为亟待解决的突

出问题ꎮ

一　 核能安全人因大数据的需求

随着对核电厂安全研究的不断深入ꎬ累积了大

量的人因数据ꎬ到目前为止ꎬ已经从 ＫＢ、ＭＢ、ＧＢ 发

展到了 ＴＢ、ＥＢ、ＺＢ数据呈现指数型增长态势ꎬ
在这海量的数据当中存在很高的参考价值ꎬ使人因

安全研究结果更趋于精准和可靠ꎮ 但不同领域的研

究人员、不同的研究目标、不同的 ＨＲＡ 模型 /方法、
不同的 ＨＲＡ 模型 /方法的不同参数需求和数据需求

类型等核能安全对人因数据的多样化需求ꎮ
(一)不同领域研究人员的人因数据需求ꎮ 在

核电厂ꎬ人因研究的主要参与人员有心理学家、
ＨＲＡ 专家、工程技术人员等ꎮ 心理学家主要关心的

是人误背景、原因、机制等ꎮ ＨＲＡ 专家主要关心的

是作业任务、情景状态、关键行为、ＰＳＦｓ、人误概率

等ꎮ 而工程技术人员主要关心的是人误后果、绩效

水平等ꎮ
(二)不同的研究目标的人因数据需求ꎮ 例如ꎬ

在人机系统 /人机界面设计方面ꎬ需要的人因数据主

要有:人体尺寸、生物力学参数、生理负荷参数、心理

负荷参数、行为习惯 /特性 /模式、能力参数、组织管

理参数等ꎻ在改进系统绩效方面ꎬ需要的人因数据主

要有:作业模式、关键行为特征、失误模式、失误原

因、宏观人因参数等ꎻ在安全评价或应用于 ＰＳＡ 方

面ꎬ需要的人因数据主要有:系统特性、任务参数、失



误模式、ＰＳＦｓ、人误概率、人误机制等[３]ꎮ
(三)不同 ＨＲＡ 模型 /方法人因数据需求ꎮ 概

率安全评价中ꎬ人因可靠性分析技术研究 ＨＲＡ 模

型 /方法有:人误率预计技术(ＴＨＲＥＰ)、人的认知可

靠性 模 型 ( ＨＣＲ )、 认 知 可 靠 性 与 失 误 分 析

(ＣＲＥＡＭ) [４]等几十种方法ꎬ根据情况的不同需要

采用不同的分析模型和方法ꎮ 在人因研究中ꎬ数据

需求分为定性数据和定量数据ꎮ
(四)不同的 ＨＲＡ 模型 /方法有不同的参数需

求ꎮ ＴＨＥＲＰ 模型中主要参数有:工作任务、ＰＳＦｓ、人
－机界面、工作成员与组织、任务时间窗口、规程、恢
复因子、相关性、基本人误概率ꎻＨＲＣ 模型中主要参

数有:作业任务的任务和行为、ＰＳＦｓ、认知水平、人－
机界 面、 时 间 窗 口、 诊 断 时 间、 执 行 时 间 等ꎻ
ＡＴＨＥＡＮＡ 模型中主要参数有:工作任务和行为、不
安全行为、失误迫使情景(ＥＦＣｓ)、ＥＦＣｓ 概率等ꎮ

二　 人因大数据处理面临的问题

(一)海量、低价值密度人因数据的集成与抽取

核能安全人因数据涉及面较广ꎬ来源众多ꎬ数据

量大且价值密度低ꎬ必须从中把人因数据抽取出来ꎬ
进行集成、分析和解释ꎮ 例如需要从大量的核电厂

监控录像中提取人因失误的片段ꎬ分类集成ꎬ然后用

人因分析技术进行数据分析ꎬ并使用规范的格式解

释人因数据ꎮ 而人因数据的海量、低价值密度特征

加剧了数据采集的困难ꎬ单纯依靠人工采集是不可

能完成的任务ꎬ且易造成数据采集过程中采集效率

低下、人为误差较大等问题ꎬ必须借助于大数据技

术ꎮ 可见ꎬ海量、低价值密度数据的抽取、集成、分
析、解释问题将是大数据人因数据采集、分析与处理

面临的第一个挑战[５]ꎮ
(二)非结构化数据的处理与融合

核能安全人因研究的科学研究更多的是数据驱

动的、团体协作的和跨学科领域的ꎮ 这些数据的采

集难以在一个统一的框架下进行ꎬ容易存在表达存

在差异、数据类型和文件格式不同等异构及信息重

叠问题ꎮ 不同途径所获取的人因数据类型是不同

的ꎬ但是可能是对同一对象的描述或不同角度的解

释ꎬ而数据可能有不同的物理位置和存储方式ꎬ人因

研究专家就需要访问很多不同的数据源ꎬ这其中存

在对人因数据进行非结构化数据的处理和对语义异

构信息有效融合的问题ꎮ
(三)新型数据的表示方法与关联关系

数据获取与采集新技术手段如眼动仪[６] 带来

了新的人因数据类型ꎬ这些新型数据无法使用传统

的数据表示方法ꎮ 如何分析和处理这类实时动态数

据的关联关系与因果关系ꎬ以支持实时的处理与交

互操作ꎬ是当前人因大数据处理必须解决的关键

问题ꎮ
(四)结合人因安全分析技术的数据挖掘算法

对于海量、类型庞杂的超高维人因数据ꎬ通过数

据降维、大规模并行处理ꎬ如何借助大数据技术ꎬ结
合人因失误辨识技术等人因安全分析技术对人因大

数据处理ꎬ运用合适的数据挖掘算法建立接口ꎬ将是

人因数据处理技术面临的挑战ꎮ

三　 人因大数据采集与处理系统框架

(一)系统框架

应对前面提到的问题ꎬ以满足核能安全预防与

保障人因数据分析各种需求ꎬ针对人因大数据的特

性ꎬ运用大数据处理技术ꎬ建立核能安全人因数据采

集、存储、分析与处理系统框架ꎬ其结构如图 １ 所示ꎮ
在该框架中:

１.数据源层ꎬ其功能是海量、低价值密度人因数

据的集成与抽取ꎬ满足不同领域和不同分析目的人

因数据需要ꎮ 通过尽可能广泛的、多样人因数据采

集途径ꎬ如核电厂运行数据(系统值班日志、设备记

录、维修报告等)、人误数据库、ＷＡＮＯ、模拟实验、仪
器测量数据等进行人因数据采集ꎬ将采集到的结构

化和非结构化数据ꎬ用分布式架构完成对海量人因

大数据的存储和数据管理ꎬ从而形成人因数据数

据库ꎮ
２.数据预处理层ꎬ其功能是非结构化数据的处

理与融合ꎬ满足不同的 ＨＲＡ 模型 /方法的人因数据

需求ꎮ 通过对采集到的人因大数据进行真实性、完
整性判别ꎬ数据清洗过滤ꎬ数据结构化处理和索引标

记ꎬ格式化分类等等ꎬ建立多源、异构、非完整、非一

致、非准确数据的集成与接口ꎮ
３.人因大数据处理中心ꎬ利用可视化分析、数据

统计、数据挖掘、文本分析、图形分析、空间信息分

析、智能语义分析等技术对预处理过的人因数据进

行聚类分析与主题提取ꎬ数据挖掘与决策支持ꎬ满足

各领域专家和 ＨＲＡ 研究模型对人因数据的多样化

需求ꎮ
４.大数据交互系统ꎬ利用新型数据的表示方法

与关联关系ꎬ为用户提供统一访问接口ꎬ满足核能安

全人因分析信息数据显示与查询ꎬ实时交互集成的

需要ꎬ为核电安全提供决策支持ꎮ
(二)数据源层

人因数据来源是多方面的ꎬ而人因事件是整个
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平台组织数据的基础ꎬ围绕人因事件分析角度、时间

维度、数据类型、人因分析模型ꎬ结合人因分析流程ꎬ
在图 １ 架构中ꎬ把人因数据来源主要分为核电厂

ＤＣＳ 系统、模拟仿真平台、人误数据库以及人因实

验ꎬ且分别建立对应数据库ꎮ

图 １　 人因大数据采集与处理系统架构

　 　 １.核电厂 ＤＣＳ 系统数据源ꎬ包括核电厂 /核设

施事件 /事故报告 /运行经验反馈ꎬ系统值班日志、设
备记录、维修报告ꎬ人误数据库ꎬ如 ＴＨＥＲＰ 手册ꎬ模
拟机实验ꎬ实验室实验ꎬ访谈ꎬ专家判断ꎬ文献资料ꎬ
如 ＰＳＡ 报告等ꎮ 通过这些途径得到的数据可信度

高ꎬ真实可靠ꎬ但是存在数据量不足ꎬ有效数据极少ꎬ
分析工具缺乏、分析难度大等采集困难ꎮ

２.模拟仿真平台ꎬ由于运行数据获取困难ꎬ通过

模拟仿真核电厂发生事故或故障现场运行ꎬ采集人

因数据ꎮ 例如ꎬ秦山核电厂操纵员可靠性模拟机实

验选择包含技能型、规则型和知识型三种认知类型ꎬ
对电厂运行安全有重大影响的 ２３ 个异常事件(５５
个 ＨＩｓ)ꎬ对 ３８ 名操纵员事件响应状况和时间进行

录像和记录ꎬ取得 ７６４ 个数据点ꎬ经数据处理和分析

后获得适合秦山核电厂系统与人员特性的 ＨＣＲ /
ＨＲＡ 模型基本参数ꎮ

３.人因数据库ꎬ目前著名的 ＷＡＮＯ 人因数据是

核能安全人因数据采集的途径之一ꎮ 它把核电站发

生的事故或故障按照主要失误模式进行归类统计ꎬ
其中包括了未发现报警或者事故征兆、对事故征兆

或事故判断失误、人员之间交流不足 /交流不当、操
作失误、组织管理不当等ꎮ 通过对比各类根本原因

及原因因子分布状态ꎬ得到根本原因与人误模式之

间的关联性ꎮ
４.人因实验ꎬ如眼动仪、脑电仪、多道生理仪、行

为捕捉系统、全过程行为监控系统等人因实验ꎬ观察

和分析 ＤＣＳ 操纵员的行为、身体状态(如疲劳度)、
心理状态(如心理压力)ꎬ从操纵员的角度采集人因

数据ꎬ为核能安全研究提供了新的方向ꎮ
核能安全人因数据来源增多和技术仪器的发展

进步而产生了巨量信息数据储存问题ꎬ使人因数据

采集和处理的压力增大ꎬ制约着核能安全人因研究

的发展ꎮ 通过数据压缩技术能减少数据计算量ꎬ提
高存储效率ꎮ 数据压缩虽然减少了存储空间ꎬ但是

压缩和解压缩造成了大量 ＣＰＵ 资源耗费[７]ꎮ 因此

必须借助合适的计算与存储平台ꎮ 核能安全人因大

数据可以利用分布式文件系统 (如 ＨＤＦＳ、ＨＢａｓｅ
等)来存储ꎬ但为满足快速性要求ꎬ必须对系统中的

大数据进行分类存储ꎮ 如ꎬ对大量的历史和非结构

化数据可以采用 ＨＤＦＳꎬ 对核心研究数据使用
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ＤＢａｓｅꎮ
就目前而言ꎬ获取的人因数据通常以纸质文件

和一般格式化的数据形式保存ꎮ 对于纸质文件ꎬ将
基于模式识别原理ꎬ将人因安全研究所需要搜集的

纸质文件分类ꎬ研究基于表格的图像特征算法快速

提取文件模版的图像特征ꎬ并在数据库构建对应的

数据表格ꎮ 构建图像采集硬件系统ꎬ自动识别输入

的纸质文件类型ꎬ进行快速特征匹配和图像注册ꎬ采
用文字识别技术识别特定区域的文字信息ꎬ结合人

智最终审核将数据自动加载到数据库系统ꎮ 对于一

般格式化的数据ꎬ将根据数据类型进行分类并基于

数据特征进行处理ꎮ 这能够大大提升数据录入数据

库系统的效率ꎬ对于快速增加数据规模、提升数据价

值密度、深入获取数据信息有重要帮助ꎮ
(三)数据预处理

人因大数据是建立在多数据来源的基础上的ꎬ
不同数据来源有不同的表达方式ꎬ不同科学研究方

式、角度也产生了不同的人因数据结构ꎮ 为解决人

因大数据多源、异构、非完整、非一致、非准确数据的

集成、分析和解释问题ꎬ必须对人因大数据进行预处

理[８]ꎮ 为此ꎬ在数据预处理阶段是对数据进行数据

判别、数据清洗、结构化符号化和格式化ꎮ 首先ꎬ从
人因分析的角度判别数据是否语义完整、准确和可

用ꎮ 然后过滤掉非完整、非一致、非准确的数据ꎮ 紧

接着ꎬ以人因研究对象的基本事件为中心ꎬ以研究对

象的心理因素、生理因素、组织因素等为层次ꎬ在不

同层次的不同分析方法和取得的数据资料元数据ꎮ
最后ꎬ对于不同的数据源建立统一的数据索引结构

分类ꎬ在这个过程中首先要完成人因数据的标准化

与规范化工作ꎮ
为了适应人因数据的多样化需求ꎬ通过 ＪＤＢＣ、

Ｗｅｂ Ｓｅｒｖｉｃｅｓ、ＦＴＰ 等方法实现异构系统与异构数据

对接[９]ꎬ运用 ＸＭＬ 技术和智能语义分析技术进行数

据处理和标记ꎬ采用 Ｈ￣Ｔｒｅｅ 方法建立索引服务体

系ꎬ实现批量化的数据统一适配器ꎮ 通过对异构数

据面向 ＨＲＡ 分析模型和各专家需求ꎬ建立标准事件

模型以及标准数据元映射服务ꎬ使数据转化为标准

化结构化的数据集合ꎮ 通过调用建立的索引服务ꎬ
实现核能安全人因大数据管理的标准化与规范化ꎬ
完成人因数据的整合与归集ꎮ

(四)人因大数据处理中心

人因大数据处理中心的主要任务是根据人因分

析需要ꎮ 对预处理人因数据进行聚类分析与主题提

取ꎬ数据挖掘与决策支持ꎮ 按照人因数据分析逻辑ꎬ
首先完成基于对象基本事件的人因分析逻辑配置ꎮ

依据心理因素、生理因素、组织因素等层面分别进行

面向人因事件的分析逻辑配置ꎬ实现符合人因分析

思路的参数配置ꎮ 其次ꎬ按所需要的不同分析断面ꎬ
分别对涉及的关键人因事件进行数据挖掘和分析ꎮ
使用 ＭａｐＲｅｄｕｃｅ 分布式计算技术ꎬ根据文件类型选

用不同的人因数据处理工具和模型方法ꎬ运用数据

挖掘技术分别进行并行计算ꎬ完成符合人因分析需

要的人因因子提取和配置ꎮ 最大限度发挥人、机各

自优势的人机交互与最优化协作ꎬ完成对基于人因

分析模型的高效分析ꎮ
常见的数据挖掘算法有神经网络(包括 ＢＰ 网

络和 ＲＢＦ 网络)、决策树、粗糙集、贝叶斯、遗传算

法、Ａｐｒｉｏｒｉ 算法、ＰａｇｅＲａｎｋ 算法等[１０]ꎮ 其中 Ａｐｒｉｏｒｉ
算法是经典的布尔关联规则算法ꎮ 在分类上ꎬ其关

联规则属于单维、单层、布尔关联规则ꎮ 该算法是从

数据中发现频繁模式的有效算法[１１]ꎮ 人因数据分

析主要是发现布尔型的关联规则ꎬ因而 Ａｐｒｉｏｒｉ 算法

是适合于人因数据的数据挖掘算法ꎮ
Ａｐｒｉｏｒｉ 算 法 也 被 称 为 购 物 篮 分 析 ( Ｍａｒｋｅｔ

Ｂａｓｋｅｔ ａｎａｌｙｓｉｓ)ꎬ于 １９９４ 年由 Ｒａｋｅｓｈ Ａｇｒａｗａｌ 和 Ｒａ￣
ｍａｋｒｉｓｈｎａｎ Ｓｒｉｋａｎｔ 提出ꎮ 其步骤主要包括候选集生

成和迭代剪枝这两个阶段ꎮ 该算法的主要步骤为:
(１)生成候选集:找出所有出现的频繁性至少

和预定义的最小支持度一样频集ꎮ
(２)剪枝:由频集产生满足最小支持度和最小

可信度的强关联规则ꎮ
(３)递归迭代:采用中规则ꎬ使用第(１)步找到

的频集产生只包含集合的项的所有规则ꎬ其中ꎬ每一

条规则的右部只有一项ꎮ 最后筛选出大于用户给定

的最小可信度的规则ꎮ
Ａｐｒｉｏｒｉ 算法的缺点在于:可能会产生大量的候

选集和需要重复扫描数据库ꎬ大大增加了执行时间ꎬ
降低效率ꎮ 为了解决这个问题ꎬ很多人做了尝试ꎬ如
Ｓａｖａｓｅｒｅ 等设计了一个基于划分的算法ꎬ这个算法

解决了重复扫描数据库的问题ꎬ但是其通信过程增

加了算法执行时间ꎮ Ｊ.Ｈａｎ 等提出了 ＦＰ￣树频集算

法ꎬ该算法不产生候选挖掘频繁项集ꎬ不仅能很好适

应不同长度的规则ꎬ还显著提高了效率ꎮ
对于人因大数据处理中心ꎬ由于数据面涉及广ꎬ

数据量大ꎬ类型繁多ꎬ因此ꎬ数据的价值密度不高ꎬ采
取数据挖掘技术是发现大量数据有效价值的技

术[１２]ꎮ 对数据管理系统数据库基于 Ａｐｒｉｏｒｉ 算法进

行关联规则自动提取ꎬ对于时间序列数据进行时序

规则提取ꎬ建立关联规则库ꎮ 根据建立的人因失误

模型和机理提取关联规则ꎬ设计关联规则集优化算
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法ꎬ消除关联规则集中的不一致ꎮ 最后可以利用

ＭａｐＲｅｄｕｃｅ 的快速处理性能进行自动化批量处理ꎮ
(五)人机交互系统

为增加系统易用性和满足应对不同领域专家需

求ꎬ必须实现数据可视化ꎬ建立统一的、标准化的数

据访问接口ꎬ使显示界面符合人的认知特征[４]ꎬ达
到最佳显示的目的ꎮ ＰＳＡ 研究领域经过几十年的

发展ꎬ积累了大量各具特色的人因数据表征ꎬ这将为

解决人因大数据采集与处理系统的可视化问题提供

有力的支持ꎮ 基于人因大数据中心形成的事故案例

资源子集ꎬ建立灵活的人因分析断面ꎬ支撑核能安全

研究分析断面数据的显示ꎮ 分析结果数据经封装后

使用统一的标准和模式ꎬ用可视化技术处理后输送

到客户端ꎬ进行人因分析报告展示ꎮ

四　 结束语

人因数据是核能安全研究的重要数据来源和组

成部分ꎬ解决人因大数据问题是核能安全领域人因

研究的重要环节ꎮ 作者在此仅构建了核能安全人因

数据采集、分析与处理系统框架ꎬ试图运用大数据技

术来解决人因大数据所带来的问题ꎬ更加快速、及
时、精确地应用先进的 ＨＲＡ 方法和 ＰＳＡ 方法对核

电厂的安全进行评估提供帮助ꎮ 至于框架中所涉及

的人因大数据处理技术是今后的研究重点ꎬ作者拟

从数据挖掘技术入手ꎬ对所收集和储存的人因大数

据进行处理ꎬ从而完善该系统框架的可用性ꎬ其详细

的研究工作有待日后与学者交流ꎮ
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