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基于 P2DR 的物流金融风险防控体系研究
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[摘摇 要] 摇 物流金融业务运作中风险呈现出多样化、复杂化和动态变化等特点,风险管理已成为影响物流金融业务正常

发展的重要因素。 借鉴 P2DR 模型,通过确定物流金融业务七种安全策略,在物流金融业务运作过程中综合检测宏观因素、企
业经营、企业资金流转和质押物品等风险信息及风险事件来判定风险状态,启动相应的常态或异常响应机制,采取相应的风

险防护措施解决风险隐患和风险问题。 该体系的构建有助于实现对物流金融风险的系统性、主动性防控,进一步促进物流金

融业务的有序健康发展。
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摇 摇 物流金融作为物流业与金融业的合作创新模

式,成为解决中小企业融资难的一个有效手段。 物

流金融包括动产 /仓单质押等存货质押融资、买方信

贷融资和卖方信贷融资等几种类型。 物流金融业务

横跨金融业、物流业、融资企业(特定行业)等多个

行业,涉及物流、资金流和信息流,涵括贸易、结算、
融资、保险、物流等多种商业环节,呈现出了前所未

有的复杂性,也使得物流金融在运作过程中面临着

诸多风险问题。 2013 年以来,长三角钢铁贸易行

业、青岛港有色金融行业等均出现了质押物权属不

清等物流金融风险事件,中外运长航出现监管操作

不规范等问题。 如何在物流金融业务快速发展的同

时,构建起有效、可靠且可行的风险管理体系成为业

务发展中亟需解决的关键问题。 动态信息安全理论

模型(P2DR)的运作机理体现了风险管理的系统

性、主动性和提前性等特点,为物流金融模式建立风

险防控体系提供了一个可供借鉴的途径。

一摇 物流金融风险研究综述

风险通常指的是某种不确定性[1],这种不确定

性会带来主体利益的变化,而且往往这种变化呈现

为负向变化,即损失。 学界对物流金融风险管理领

域的研究,主要包括:

(一)物流金融风险识别。 韩弢将物流金融业

务风险分为系统性风险和非系统性风险,其中系统

性风险可进一步细分为宏观政策与行业系统风险

(宏观系统风险、行业系统风险、区域风险)和供应

链系统风险(供应链竞争风险、供应链协作风险和

供应链控制风险),非系统性风险则包括信用风险

(借款企业信用风险、物流企业信用风险)、质物风

险(价格风险、质物形态风险和销售风险)和操作风

险(合规风险、模式风险、流程风险和具体操作风

险) [2]。 郭佳从物流金融运作阶段对风险进行细分

为质物确认阶段风险(授信企业资质、经济环境风

险、法律风险)、入库阶段风险(单据合同风险、操作

风险、物流运作风险)、库存管理阶段风险(质物安

全风险、操作风险、道德风险、自然灾害和意外事故

风险)和出库阶段风险[3]。 李莉分别从银行、物流

企业和融资企业三个参与主体研究了银行的操作风

险(管理人员素质、信息系统和技术保障、法律纠纷

处理能力)、物流企业监管风险(经营实力、技术实

力)、融资企业的资信风险(融资企业的财务状况、
融资企业的未来发展潜力、融资企业信用控制状况、
质押物货权风险和质押物变现风险) [4]。

(二)物流金融风险评估。 在对物流金融风险

识别研究的基础上,何明珂、钱文彬等人运作 BP 神



经网络模型构建起物流金融风险评估模型[5]。 李

婷运用结构方程模型对物流金融风险之间的关系进

行研究[6]11。 潘永明构建了一个包括中小企业综合

实力、行业状况、物流金融运营状况和第 3 方物流企

业综合实力的物流金融信用风险评估模型,利用专

家组打分的方法确定指标的权重构建起评估

体系[7]。
(三)物流金融风险控制。 李婷、徐琪等学者都

针对物流金融的具体风险提出了防范控制策略。 李

婷提出了物流金融风险管理的 5 级监管[6]11。 徐琪

研究通过构建面向信息流的供应链物流金融集成化

协同管理体系实现银行金融服务创新、物流企业物

流服务创新和企业经营运作创新的协同管理,达到

降低风险的目标[8]。

二摇 P2DR 风险防控体系概述

P2DR 模型又称动态信息安全理论模型,是目

前在网络安全防护中广泛采用的一个安全模型。
P2DR 模型通过安全策略 ( Policy)、防护 ( Protec鄄
tion)、检测(Detection)和响应(Response)等四个模

块构建风险防控循环运作机制[9] (如图 1),持续地

对计算机网络安全进行有效保障。 随着电子商务的

发展,风险安全威胁呈现出了多样化、多变化、普遍

化和持续化等特点,许多机构依托 P2DR 模型构建

了安全有效的风险防控体系。

图 1摇 P2DR 风险防控模型

在 P2DR 模型的运作过程中,策略模块包括制

定风险防控的基本安全策略、安全策略的调整方式

和周期,此外,策略模块还包括如何在安全策略的指

导下细化成具体的安全细则和执行保障。 在策略指

导下,防护模块主要致力于搭建“防火墙冶,即在具

体运作过程中如何通过隔离、过滤、转发、访问控制

等手段一方面保护核心的信息不会外泄,另一方面

将风险威胁抵挡在外面。 考虑到在网络运作过程

中,内外部信息的沟通交流无法杜绝,甚至是十分必

要的,然而沟通交流过程中也隐藏着风险威胁,所以

P2DR 模型的检测模块把重点放在动态的运作过程

中的风险识别和检测,其主要方法包括了信息检测、

系统扫描和操作记录审核等多种手段。 而响应模块

主要工作除了包括根据检测模块的检测结果采取应

对措施外,还包括快速处理突发性的事件。
P2DR 模型通过构建一个系统的安全体系,在

日常运作中从物理环境、制度、人员、管理、技术手段

等多方面进行落实构建起风险防控机制,并借助主

动式的风险检测手段和快速响应机制将风险遏止于

预兆,有效地降低风险发生的概率。

三摇 基于 P2DR 的物流金融风险防控模式

物流金融构建在物资流动之上,故在风险防控

方面也应以预防控制物资流动中的可能风险为核心

工作内容。 P2DR 的运作机理体现了风险管理的系

统性、主动性和提前性等特点,为物流金融的风险防

控体系构建提供了一个可供借鉴的途径。
(一)物流金融安全策略

物流金融安全策略指是的参与企业根据自身情

况和风险承受能力而制定的总体风险安全管理策

略。 物流金融安全策略可包括风险承担、风险规避、
风险转换、风险转移、风险控制、风险对冲和风险补

偿等多种(如表 1 所示)。

表 1摇 物流金融安全策略

物流金融
安全策略

具体描述

风险承担 由相应参与企业自行承担风险发生的后果

风险规避
相应的参与企业放弃可能导致风险的行为,从
而避免某些特定风险

风险转换
将可能的风险转换成另一种风险,如通过回购
协议降低质押货物市场风险

风险转移
将风险转移由其他企业和个人承担,如为物流
金融业务投货款信用保险或物流责任险

风险控制
通过事先采取预防措施或及时采取应对措施降
低风险发生概率,减少风险造成的损失

风险对冲
通过多种风险的组合优化,使不同的风险能够
相互抵消,如通过期货工具的应用可减少货押
货物价格风险

风险补偿
对于可能的高风险加收风险金等方式来提高收
入,从而获得一定的风险补偿金

(二)物流金融风险防护措施

物流金融风险防护措施主要是在安全策略的指

导下针对可能存在的风险点采取相应的预防措施,
从而减少风险发生的可能性,构建起一个有效可行

的安全保障(如表 2 所示)。
(三)物流金融风险检测机制

在物流金融的运作过程中,关键风险指标包括

企业运营、质押物品情况及监管操作等几个方面,故
物流金融的风险检测机制应该针对关键风险指标进
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行风险隐患的侦测。

表 2摇 不同安全策略下的物流金融风险防护措施

物流金融
安全策略

具体措施

风险规避

行业慎入:针对某种行业已经出现的行业系统性风险或风险苗头,有效回避可能的行业系统性风险。
质物选择:通过质量、价格、流通等多种因素综合选择特定质押货物,有效规避质押货物的价格风险、形态风
险和销售风险。
贷款主体选择:衡量融资企业的资信、贷款用途、业务运营、负责人及经营管理人员等因素,避免可能的信用
风险。
物流金融业务模式选择:通过相关合同、操作模式等的完善避免可能的业务风险和操作风险。

风险转换
回购协议:通过与供货方或需求方签订回购协议防止可能出现的质物价格风险和处置风险。
物流监管:通过与物流监管方合作、选择合适的物流监管方防范可能的操作风险和质物灭失等风险。
供应链融资:更多的向供应链进行融资而非向单一企业进行融资减少可能的企业风险。

风险转移
贷款信用保险:通过向保险公司投贷款信用保险等险种防范可能的信用等风险。
物流责任险:通过向保险公司投物流责任险等险种防范可能的物流监管操作风险和人员风险。
附加担保:通过要求融资企业附加其他担保方式来减少可能的损失。

风险控制

操作规范控制:通过对物流金融操作过程的规范控制防范操作风险。
信息系统:通过使用信息系统实现信息实时传送,使操作更加规范、监管更加及时,从而减少操作风险、人员
风险等多种风险。
法律手段:通过寻求法院等公权力机关的协助保护质押货品的安全。

风险对冲
期货工具:通过在期货市场上进行套期保值等操作减少可能的质物价格风险。
CDS(信用违约互换):将物流金融债务风险在金融衍生市场上向可能的投资者进行出售,实现信用等多种风
险的对冲

风险补偿 浮动收费:结合不同企业、行业、质物、业务模式等风险因素计算风险溢价

摇 摇 企业运营受到外部及内部两方面的因素影响,
故对于企业运营情况的检测应包括宏观政策环境、
行业景气情况、区域经济情况等外部风险影响因素

的检测,还应包括对企业日常生产销售情况、人员流

动情况、资金流动情况、发展规划及实施情况等风险

影响因素的关注。 质押物品风险因素检测主要针对

质押物品及其供应链上下游物品的供需情况、价格

波动、权属变动等进行跟踪了解。 监管操作风险检

测主要关注质押品的物流情况及控制力度,保证在

法律层面和实际层面对质押物品按物流金融融资要

求的质量和数量进行掌控。
物流金融风险检测机制除了需要及时跟踪各种

风险点,还需要能够对各种风险因素进行量化,并结

合风险分析预警工具进行风险状态的分析,并指导

下一步的工作。
(四)物流金融风险响应机制

物流金融风险响应机制包括常态响应机制和异

常响应机制。
常态响应机制指针对部分风险事件的发生导致

了物流金融风险概率增加,但物流金融业务仍处于

正常运作状况时的应对机制。 常见的包括质押货物

价格波动过大、企业运营出现一定困难等情况下的

应对机制。 主要包括减少融资金额(要求融资企业

提前还款)、追加附加保证等手段。
异常响应机制主要指物流金融业务运作中已发

生风险事故,特别是质押货品灭失、融资企业经营停

滞、资金无力偿还等现象。 主要响应机制包括保险

索赔、质押物品处置、资产保全、资金冻结、应收账款

催收、债权转移和债务重组等。

四摇 基于 P2DR 的物流金融风险防控体系构建

物流金融安全策略、防护措施、检测机制和响应

机制从不同层面为物流金融的风险防控提供了指

导,通过这四者的有机协调可构建一个安全可控及

动态调整的风险防控体系(如图 2)。
基于 P2DR 的物流金融风险防控体系构建步骤

包括:
(一)考虑企业自身的实际及安全策略的可行

性等因素,制定物流金融安全策略。 系统的物流金

融安全策略应是在业务操作前期以风险规避、风险

转换和风险转移为指导,在业务操作过程中以风险

控制和风险对冲为主导策略。
(二)在安全策略的指导下细化成安全规则及

相应的风险措施,并形成详细的风险应对计划表。
安全规则主要为物流金融业务的科学规范操作流

程,避免不必要的安全隐患。 风险措施可具体为风

险应对计划表,主要包括风险的名称、可能的危害、
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风险类别、应对流程、责任机构及责任人、应对时间

要求等内容。 安全规则和风险措施制定后及每次修

订完善后应及时通知相关部门和人员并进行培训,
保证相关部门和人员都能很好地掌握具体要求。

(三)围绕宏观因素、企业经营情况、企业资金

流转、质押物品流转变动等几个关键点设置相应的

风险因素信息收集渠道,及时了解风险变动情况

(如表 3)。 为保证风险防控体系的成效,风险因素

信息应由专门的机构人员进行日常性、常态化的检

测,还可以与专门的机构合作以更好地了解宏观环

境的风险因素。

图 2摇 基于 P2DR 的物流金融风险防控体系

表 3摇 物流金融风险防控体系检测的关键风险信息

关键风险信息 明细信息

宏观因素

国家、主管部门、地方政府出台影响行业发展的政策和决策

国家、主管部门、地方政府出台影响行业信贷的政策和决策

国际、国内或当地相关行业出现市场价格、供需波动

相关行业出现并购、供应链整合、产品升级等情况

企业经营

企业的领导和管理层变动情况

企业上游供应商经营情况及与本企业合作情况

企业下游经销商经营情况及与本企业合作情况

企业资产和技术变动发展情况

企业生产运作和人员流动情况

企业担保方或担保方式变动情况

企业资金流转

企业融资资金使用用途和使用情况

企业销售收入情况

企业净利润增长情况

企业负债情况

企业资产抵押质押情况

企业连带担保情况

质押物品

质押物品仓储条件和运输条件

质押物品保险情况

质押物品质量变动情况

质押物品数量变动情况

质押物品安全防护情况

质押物品权属情况

质押物品监管操作情况

摇 摇 (四)在对风险信息进行定量和定性分析的基

础上,对应制定的风险管理措施进行风险隐藏点的

分析,并利用模糊数学、 层次分析、神经网络等方法

进行风险状态的评估。 另外在物流金融的日常运作

过程中,还可结合蒙特卡罗模拟、压力测试、业务漏

洞检测等手段进行风险状态变动分析和隐藏风险点

的查找,保证物流金融风险防控体系的灵活性和可

靠性。 当物流金融业务的风险状态发生显著变化或
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出现风险事件(如表 4)时,则应立即启动风险响应 机制。

表 4摇 物流金融风险防控体系的风险事件及判定标准

风险事件 判定标准

宏观风险事件

政府相关部门出台限产、停产、限贷等政策
相关原材料、半成品、辅助品价格出现大幅波动(10%以上)

同行业发生大型企业或一定数量的中小型企业破产、倒闭、重组
行业出现产品和技术升级且将影响到现有产品的销售

企业经营风险事件

企业所有人或股东发生变化或涉及民事纠纷或刑事案件
业务合作排名前 5 位的供应商发生重大经营问题

业务合作排名前 5 位的供应商终止与本企业的业务合作
业务合作排名前 5 位的经销商发生重大经营问题

业务合作排名前 5 位的经销商终止与本企业的业务合作
企业生产开工率不佳(低于正常水平的 80% )

企业出现大规模的人员流动(高于正常水平的 20%以上)
企业核心资产、设备出现故障或灭失

企业的关联方或担保方出现经营不善、倒闭、重组等问题

企业资金流转风险

企业未按约定用途使用融资资金
企业销售或利润出现大幅滑坡(低于正常水平的 80%以下)

企业负债率超过合理水平
企业库存出现大幅增加(高于正常水平的 20%以上)
企业流动资金大幅减少(低于正常水平的 50%以下)

企业新增核心资产抵押或对外担保
企业无法偿还债务

质押物品风险事件

质押物品出现数量损失或灭失(占总数量 /金额的 5%以上)
质押物品出现质量变化且无法正常使用或变现处理(占总数量 /金额的 5%以上)

仓储或运输条件无法保证质押物品的安全
质押物品存在权属不清或重复权属纠纷

质押物品未保险或保险不足
质押物品价格出现波动(10%以上)

质押物品的日常监管不力

摇 摇 (五)风险响应机制须建立起与保险机构、相应

质押物品市场交易平台和交易方、公权力机关、融资

企业关联方、金融市场等多方面的沟通联系渠道及

相应的合作关系。 保证对风险事件能够做出及时快

速的响应,更好的维持自身的利益。
风险响应过程应遵循及时性、有效性、针对性和

发展性等原则。 及时性要求在察觉风险隐患或风险

事件刚发生尚未造成严重影响的时候即启动风险响

应措施;有效性要求风险响应措施应能够有效解决

风险隐患,降低风险事件的损害和损失;针对性指风

险响应采取的风险措施应重点能够保障质押物品的

安全;发展性则指风险响应措施还应综合考虑企业

的长远发展和持续经营。
(六)风险处理主要是动员自身及外部可用的

资源对风险隐患和风险事故进行应对处理,风险处

理是在风险响应机制的指导下,综合考虑时间、成
本、成效和社会影响等多方面因素而采取相应的风

险应对措施。 此外,在风险处理中应做好风险事件

处理管理,通过对风险事件主体、发生原因、风险源、

后果、责任主体、处理措施及效果等的记录和分析,
以更好地完善风险防控措施。

五摇 实例:C 物流公司物流金融风险防范体系

C 物流公司(以下简称 C 公司)是国内某大型

物流企业在福建省的区域公司,自 2006 年起开始启

动物流金融业务以来,已经与国内主要银行建立了

业务合作关系,并在物流金融业务实践中形成了行

之有效的风险防范体系。
(一)安全策略的形成

因应物流金融业务的发展,C 公司在发展初期

即成立了风险管理委员会。 风险管理委员会围绕着

公司的核心价值、公司管理体系和管理能力、宏观经

济形势、投入产出等多方面因素客观评估衡量公司

的风险容量。 风险管理委员会下设物流金融业务评

审小组和风险管理部门,并制定颁布了相应的物流

金融业务评审制度。 业务评审小组由公司高层、法
律部门、安全管理部门、财务部门、业务运营部门等

相关负责人员构成。 业务评审小组对每一个即将开
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展的物流金融业务从行业状况、业务模式、合同、安
全、保险、收益、监管等不同角度进行评估,对于超出

公司风险容量的业务拥有绝对的否决权。
(二)面向具体风险的防护措施

结合不同的风险管理策略,C 公司的物流金融

业务管理部门将物流金融可能存在的风险划分为市

场风险、合规风险、业务结构风险、业务管理风险、客
体风险等几个部分。 针对不同的风险采取了不同的

风险管控策略和风险防护措施。
1、针对市场风险,C 公司在运营管理部门安排

专门岗位设立市场跟踪人员负责关注国家和地区宏

观政策对行业和质押物品发展的影响,跟踪质押物

品和质押行业的发展和波动,并积极与其他监管机

构和行业领域的部门进行消息互通,致力于构建一

个完善的质押物品价格跟踪和预警机制。
2、针对合规风险,C 公司除在业务评审过程中

十分重视合同的风险评估外,在日常运作过程中一

直对业务过程中所使用的合同进行条款合理性审

核,并积极与合作机构如银行等进行不合理条款的

商议和修订工作。 如果合作合同条款赋予 C 公司

责任义务要求过高、与收益不相对称,甚至可以采取

放弃合作的决策。
3、业务结构风险方面,C 公司尽力避免物流金

融业务过于倾向于质押监管的结构单一化问题,重
视并鼓励物流金融业务对公司主营业务的促进和提

升作用。 在此思路下,C 公司在业务发展过程中一

直控制物流金融质押输出监管这一种简单且风险较

高的业务形态,回避不符合公司战略发展要求或者

无法通过保险等手段转移控制风险的质押品及行

业。 在物流金融业务发展过程中还十分重视基于质

押监管业务的综合物流业务拓展,一方面优化客户

服务水平、提高业务收入,另一方面也实现风险的更

有效防控。
4、针对物流金融业务操作和业务管理中可能出

现的风险,C 公司从监管操作流程、监管技术、巡查

抽检、人员管理等诸多方面进行风险应对。 为物流

金融业务制定详细的业务操作手册和业务操作行为

规范,避免可能的监管操作失误和漏洞;采用信息系

统、视频监控、定位、全站 /全景测量等科学手段相结

合,防范可能的主观疏失和监管盲区;构建起稽查、
运营、管理、巡查和监管等多级的操作体系;绩效考

核和人事制度结合优化业务人员的管理。
5、客体风险方面,C 公司还专门招聘了一些具

有客户资信评估等银行工作经验的人员负责在物流

金融业务启动前对融资企业的信用和资质进行审核

评估,在物流金融业务运作过程中,这些人员还需了

解分析关注企业的财务状况、销售情况、资金周转情

况和存货周转的合理性,保证在业务运作过程中对

融资企业的运营情况进行跟踪了解,防范可能的意

外情况和风险。

图 3摇 C 公司的物流金融风险检测体系

摇 摇 (三)立体化的检测机制

C 公司围绕着稽查、运营、管理、巡查和监管等

物流金融操作体系,搭建起立体的风险检测机制。
监管点及监管人员主要负责采集质押物品的信息,
反馈可能的风险信息,巡查管理人员检测操作风险;
运营部门的市场人员和客户评估人员则关注跟踪宏

观市场风险和客户风险信息,稽查人员关注系统风

险和整体风险。 各个部分从各自层面进行风险信息

的收集汇总到 C 公司的风险管理委员会和风险管

理部门。 由风险管理部门进行日常的信息分析和业

务运作情况的评估,并定时发布相关报告。 报告内

容包括宏观形势及影响分析、日常风险隐患及应对
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措施、案例剖析等,见图 3。
(四)动态响应机制

C 公司的响应机制也是根据现有的操作体系而

运作的。 现有响应机制包括在巡查和管理中对日常

的风险隐患查找和纠正,运营层面与银行等层面的

业务配合,公司层面与政府公权力机关的良性互动,
还包括了公司风险管理部门不定期的对整个物流金

融业务风险触发机制的测试。 保证公司风险防范机

制的有效性和快速反应。

六摇 总结

风险已成为影响和制约物流金融业务健康发展

的重大挑战。 通过风险防控体系的构建,实现从源

头消灭风险隐患、及时遏止风险事故、减少风险不良

影响,可进一步促进该业务优化银行融资结构、缓解

企业融资困境。 P2DR 的物流风险防控体系能否发

挥相应作用,取决于风险安全策略是否合理、风险防

护和应对措施是否全面和可行、风险检测模块是否

系统和科学、响应处理机制是否及时到位且兼顾各

方利益。 这些都需要金融企业、物流企业和融资企

业通力协作,站在统一的高度进行组织协调、构建风

险管控的制度和机制,在风险防控实施过程中积极

配合,并善用现有的风险管理技术工具和信息工具。

[参考文献]
[1] 摇 [美]西姆·西格尔. 基于价值的企业风险管理[M] .

裘益政,译. 沈阳:东北财经大学出版社,2013:13.
[2] 摇 韩 弢. 物流金融业务模式及风险管理研究[D] . 北

京:北京交通大学,2011:6.
[3] 摇 郭 佳. 物流企业物流金融创新模式及风险管理研究

[D] . 广州:华南理工大学,2012:6.
[4] 摇 李 莉,苑德江,车静. 我国物流金融风险评价体系研

究[J] . 物流技术,2010(13):51鄄54.
[5] 摇 何明珂,钱文彬. 物流金融风险管理全过程[ J] . 系统

工程,2010(5):30鄄35.
[6] 摇 李 婷. 物流金融风险评价及防范对策的研究[D] . 武

汉:武汉理工大学,2012.
[7] 摇 潘永明. 物流金融信用风险评估模型构建研究[ J] . 华

北电力大学学报:社会科学版,2009(6):26鄄29.
[8] 摇 徐 琪. 供应链物流金融集成化协同服务创新管理[J] .

中国流通经济,2009(8):29鄄32.
[9] 摇 刘京菊,王永杰. 网络安全技术及应用[M] . 北京:机

械工业出版社,2012:12.

The Research on the Risk Prevention and Control System of Logistics Finance

XU Zhong鄄sheng,LUO Juan鄄juan
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Abstract:摇 The risk in the operation of logistics finance has presented some features such like diversification,complexity and dy鄄
namic changes. Risk control has been a very important factor during the development of logistics finance. According to the Dynamic In鄄
formation Security Theory Model (P2DR model), firstly we should draft seven security strategies, secondly synthesize the information
and events including the macro factor, business operation factor, business cash flow and the pledged items factor to judge the risk sta鄄
tus, thirdly adopt the normal or abnormal response measures to resolve the risk problems. The risk prevention and control system can a鄄
chieve the goal that systematically and initiatively control the risk in the logistics finance, and promote the healthy development of logis鄄
tics finance.
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