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影响网络信息安全的组织因素辨识
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[摘摇 要] 摇 影响网络信息安全的组织因素主要有组织目标、组织结构、组织管理、安全文化和培训,运用问卷调查采集数

据,使用探索性因子分析对影响网络信息安全的组织因素进行识别,并应用验证性因子分析方法予以验证。 结果显示:安全

文化与组织目标、组织管理、组织结构的相关性,组织管理与培训、组织结构之间的相关性均较强。 这种相关性突出了安全文

化和组织管理对网络信息安全的重要性。
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摇 摇 随着计算机网络技术的日益更新,社会信息化

程度的不断提高,网络信息业已成为社会经济发展

和人们日常生活中不可或缺的工具。 网络信息系统

在各类组织中得到了广泛的应用,使得许多组织对

网络信息的依赖性不断增强。 然而,网络信息安全

问题也日益尖锐:网络黑客、木马、病毒、恶意代码、
物理故障、人为破坏等均直接威胁到国家的安全、企
业的秘密、个人的隐私等诸多方面。

面对日益尖锐的网络信息安全矛盾,人们在不

断地探索和研究防范信息系统威胁的技术和方法。
尽管网络信息安全技术从防病毒、防火墙技术到加

密技术日趋完善,网络信息安全产品从杀毒软件到

监听查杀木马软件日趋成熟,网络信息安全事故却

依然频繁发生。
国内外大量文献研究发现,技术失误和人因失

误不再是导致网络信息安全问题发生的最终答案。
在典型的复杂人机系统———网络信息系统中,高集

成化的设备,高密度的人员,整个系统已经成为一个

开放复杂的宏观巨系统。 根据事故致因理论,研究

这样的巨系统的安全问题,可以发现导致系统不安

全的因素(事故发生的因素)主要是人和设备(其它

的因素都是由人和设备衍生出来的) [1鄄4]。 众所周

知,设备是由人设计和使用的,所以保证系统安全的

根本应该从人的角度入手。 由于人具有不可能脱离

其生活的组织独立存在的社会性,所以预防与减少

组织层面的失误已是确保网络信息系统安全运行亟

需解决的重要问题。

一摇 影响网络信息安全的组织因素分类

(一)组织因素分类基础

国内外各科研机构、学者一直致力于从不同视

角对影响系统安全的组织因素分类分析,或从组织

绩效角度,或从安全评价角度,或从人因可靠性和人

误角度[5鄄6]。
如 OECD / NEA 基于不同的理论与方法发展了

评价组织安全绩效的重要组织因素分类,共分为 12
类:外部影响、目标和战略、管理功能与监督、资源分

配、人力资源管理、培训、工作协作、组织知识、程序

化、组织文化、组织学习、交流[7]。 张力和章逸民等

在对核电厂进行安全评估时将核电厂人因及组织管

理安全因素划分为安全目标与方针、人员配备与资

格、组织机构与管理、配置控制、培训、职业健康、运
行经验反馈、质量保证、人—机接口、遵章守法等 10
类 19 个要素[8]。 在对航空、石油工业、医疗等领域

的事故调查后,Terry L、Scott A郾 Shappell 等用人的可

靠性和人误分析方法,对影响人的活动的组织因素

进行了分类[9鄄10]。
组织因素的界定,基于不同的需求目标而存在

差异;组织因素的分类,基于不同的角度而不同。



(二)组织因素分类分析

本文界定的组织因素是指影响网络信息系统安

全的、导致信息安全问题概率增加的、潜在于组织中

偏离组织期望的组织过程缺陷或不良状态。 网络信

息系统是典型的复杂人机系统,根据国内外关于组

织因素分类的文献研究成果,及 ISO27001:2005 中

关于组织用于信息资产风险管理,确保组织信息安

全应包括为制定实施、评审和维护信息安全策略所

需的组织机构、目标、职责、程序、过程和资源的标

准,结合网络信息安全的特征,对组织因素分类

如下:
1、组织目标

组织围绕目标而建立,目标是开展各项组织活

动的依据和动力。 包含以下因素:(1)战略目标中

的网络信息安全目标,组织的信息安全目标是实现

组织追求高绩效目标的子目标之一,组织只有达到

了信息安全的目标,才能真正实现组织的高绩效目

标。 (2)信息安全目标的优先次序,目标的优先次

序即当存在诸多目标时,如何确定优势目标,使之形

成优势动机。 若不能形成优势目标,则会分散注意

力,使组织无法集中能力去解决首要问题,将会影响

组织目标的实现,甚至产生安全隐患。
2、组织结构

组织结构是组织中正式确定的使工作得以分

解、组合和协调的框架体系,是组织内部分工与协调

的基本形式。 为实现组织目标,良好的组织结构是

保证任务有效完成的最基本的前提条件。 网络信息

系统中的安全问题应当通过一定的组织功能去实现

其既定的目标,合理的信息安全组织结构是保证组

织网络信息安全管理的前提。
根据组织结构的定义,结合 IAEA 组织结构分

类和网络环境下信息安全管理组织结构设计原则,
本文将影响组织结构的因素分为信息安全工作组

织、权力与责任、交流、资源。
3、组织管理

组织管理是一个组织为目标和战略的实现而配

置的组织、计划、指挥、监督、协调、控制的过程或活

动。 Gartner Group 曾经在一份安全报告中指出:“各
类令企业损失惨重的安全违规事件归根到底都是人

所造成的,并且发展成为物理安全和人员的问题。
IT 安全部门试图用技术方法来解决这些安全问题

是行不通的。冶 究其原因在于信息安全是管理过程。
网络信息安全工作中的组织管理主要有:安全

制度的建立、安全策略的制订、行为的规范、监督管

理的执行等方面。

4、安全文化

安全文化是组织文化的一个子集,通常被定义

为安全价值观与安全行为的总和[11]。 有着良好安

全文化的地方总伴随着较低的事故率,因此,是否形

成了良好的安全文化氛围会影响网络信息安全事故

的发生率。 具体体现在网络安全文化、领导层的意

识和态度、员工个人的意识和态度及员工间的和谐

度等方面。
5、培训

培训指使员工具有一定技能和知识的过程,即通

过识别任务的特性和功能、识别安全地和有效地完成

任务所需的知识、能力和才干,以教育和练习等方式

提高人员的知识、能力和经验等各方面素质的过程,
只有具有一定技能和知识的员工才能保证安全有效

地完成工作。 包括培训的内容和培训队伍的素质。

二摇 组织因素的辨识

为辨识影响网络信息安全的组织因素,笔者设

计问卷、收集数据,并对收集到的数据进行探索性因

子和验证性因子分析。
(一)探索性因子分析

为避免出现遗漏和个人理解偏差,较为全面地

识别影响网络信息安全的组织因素,在研究的前期,
对教育、通信、商业、医院等行业中从事网络信息工

作的专业人士进行咨询,征求他们对影响网络信息

安全的组织因素分类及其测量指标的意见和建议。
根据组织因素分类相关理论基础及对专业人士的咨

询结果,设计预试调查问卷,分别发给各行业中从事

网络信息工作的人士进行调查补充、修订组织因素

分类及其观测变量。 预试阶段获得问卷 36 份,应用

SPSS17郾 0 软件对回收的有效预试调查问卷进行探

索性因子分析,依据柳恒超关于模型选择原理与方

法的研究[12],删除分析结果中载荷因子小于 0郾 5 的

观测变量,得到正式调查问卷中的组织因素分类框

架,如图 1 所示。
(二)验证性因子分析

正式调查中,问卷以电子问卷方式发放,调查对

象是各行业从事网络、信息管理的相关人员,共发放

200 份问卷,回收 127 份有效问卷。 采用结构方程

软件 AMOS17郾 0 对影响网络信息安全的组织因素进

行验证性分析。
1、建立验证性因子模型

在探索性因子分析基础上对识别的影响网络信

息安全的组织因素分类建立模型,并假设各个因子

之间都存在相关性,如图 2。

95第 6 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 周摇 荔,王摇 樱,蒋摇 娟:影响网络信息安全的组织因素辨识



图 1摇 影响网络信息安全的组织因素分类框架

图 2摇 验证性因子模型
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摇 摇 2、模型的拟合

本研究从下表中八个常用的拟合指数来反映模

型的拟合程度,如表 1。

表 1摇 拟合指数评价标准及模型拟合指数计算结果(P = 0郾 00)

指数类别 拟合指数 评价标准 计算结果 解释

绝
对
拟
合
指
数

X2 越小越好 X2 / Df = 2郾 075
大于 2 但小于 3,说明模型拟合得不好,但可
以接受

GFI 介于 0 - 1 之间,越接近 1 越好,
一般大于 0郾 9 0郾 781 模型有很大的修改空间

RMR 越小越好,一般小于 0郾 05 0郾 175 模型有不足之处

RMSEA 越小越好,一般小于 0郾 08 0郾 093 模型拟合效果不好

省俭拟
合指数

PGFI 介于 0 - 1 之间,越接近 1 越好,
一般大于 0郾 5 0郾 576 大于 0郾 5,符合标准

增
值
拟
合
指
数

CFI 介于 0 - 1 之间,越接近 1 越好,
一般大于 0郾 9 0郾 743 模型有很大的修改空间

NFI 介于 0 - 1 之间,越接近 1 越好,
一般大于 0郾 9 0郾 616 模型有很大的修改空间

TLI 介于 0 - 1 之间,越接近 1 越好,
一般大于 0郾 9 0郾 685 模型有很大的修改空间

注:X2(卡方)受样本量影响较大,样本量越大 X2 越大,好的模型应有较小的 X2。 由于 X2 值受自由度 Df 的影响比较大,人们常把 / Df 作为评

价模型拟合度的指标,一般认为当 X2 / Df < 2 时说明模型与数据拟合得好。 美国社会统计学家卡米尼斯和马克依维尔认为,卡方值与自由度之

比在 2:1 到 3:1 之间是可以接受的。

摇 摇 综合以上拟合指数,说明模型与数据之间的拟

合效度很差,需要修正模型以获得较好的拟合。
3、模型的修正

从 AMOS 提供的修正指数表及相关性矩阵中

数据的分析结果显示 X8 和 X9、X9 和 X10、X8 和

X10、X16 和 X17 四对指标之间的相关性很强。 因

为 X8 信息安全工作程序的设置、X9 信息安全管理

奖惩条例的规范、X10 信息安全任务要求的明确同

属于规程,X16 专业人员的信息安全技能培训、X17
一般员工的信息安全基础知识培训同属于培训内容

的全面性,说明将它们分开设置题目或不分开并没

有显著的差别。 因此,考虑将 X8、X9、X10 合并为

“有关信息安全管理的规范的完备性冶,将 X16 和

X17 合并为“培训内容的全面性冶。 处理后从拟合

指数修正结果发现,各拟合指数都得到了一定的改

善,但是部分指数仍未达到要求。 由于本研究的模

型是基于对专业人士关于影响网络信息安全的组织

因素的分析进行探索性因子分析之上建立的,不切

实际的修改模型,虽能得到好的拟合指数,但会得出

没有理论意义的模型,故不再修正模型。 本研究中

虽有一些指数没有达到要求的拟合度标准,而一些

指数已经达到,未达到要求的指数大都接近标准,所
以整个模型还是具备一定参考价值。

经验证性因子分析后,影响网络信息安全的组

织因素分类体系如表 2:

表 2摇 影响网络信息安全的组织因素指标体系

影响因素 子因素

组织目标因素
网络信息安全目标

信息安全目标的优先次序

组织结构因素

信息安全监管部门的设置

权力、职责的相符程度

信息交流机制的有效性

组织管理因素

信息安全制度的完备性

信息安全策略的动态性

信息安全管理规范的完备性

信息安全监督管理的执行

安全文化因素

网络安全文化的培育

领导层对信息安全的意识和态度

员工个人对信息安全的意识和态度

培训因素

培训内容的先进性

培训内容的全面性

信息安全培训队伍的素质

资源因素
资源的充沛性

资源配置的合理性

三摇 结论

从模型拟合的情况以及显著性 P 值来看,模型

基本上与数据相拟合,其结果显示:安全文化与组织

目标、组织管理、组织结构的相关性,组织管理与培
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训、组织结构之间的相关性均比较大。 这种相关性

突出了安全文化和组织管理的重要地位,说明安全

文化作为组织中的一种向心力和精神支柱,组织管

理作为员工在组织中行事的依据对网络信息系统安

全运行的重要性。
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Discrimination of Organization Factors Influencing Network Information Security

ZHOU Li, WANG Ying, JIANG Juan
(University of South China,Hengyang 421001,China)

Abstract:摇 The research discusses organizational factors which possibly trigger the problem of network information security. By
collecting data from questionnaire survey, adopting exploratory factor analysis to discriminate the organizational factor, and using struc鄄
tural equation modeling to confirm these factors, it is concluded that safety culture is closely connected with organization goal, organiza鄄
tion management and organization structure. Also, the results show organization management has a strong connection with orientation
and organization structure. The dependency underlines the importance of safety culture and organization management.

Key words:摇 network information security;摇 organizational factor;摇 structural equation
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